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Resumo

Este artigo analisa os desafios legislativos e geopoliticos impostos pelo ciberterrorismo a
defesa da Amazodnia Brasileira, considerando a vulnerabilidade digital da regido e seus riscos
geopoliticos. A justificativa para esta pesquisa reside na crescente interdependéncia da
sociedade moderna em relagao a tecnologia e na transformagéo do ciberespago em um novo
dominio de conflitos, onde a Amazdnia, com sua riqueza em recursos naturais, se torna um
alvo estratégico. A metodologia utilizada é qualitativa e descritiva, baseada em reviséo
bibliografica, abordando conceitos como ciberterrorismo e ciberseguranga, bem como
medidas de prevengao de ciberataques. Os resultados indicam que a Amazénia enfrenta
vulnerabilidades estruturais, como dependéncia tecnoldgica externa, infraestrutura critica mal
protegida, fragilidade institucional e porosidade das fronteiras fisica e digital, que facilitam a
atuagao de redes criminosas e ciberterroristas. Além disso, a pesquisa revela que a falta de
coordenagado entre agéncias de seguranga e a auséncia de legislagao especifica sobre
ciberterrorismo agravaram a situagdo. A analise conclui que a Amazénia, devido a sua
complexidade geopolitica e vulnerabilidades digitais, exige uma abordagem integrada e eficaz
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CIBERTERRORISMO E DEFESA DA AMAZONIA: DESAFIOS LEGISLATIVOS E GEOPOLITICOS
NA FRONTEIRA DIGITAL

para a protecdo de suas infraestruturas criticas e a seguranga nacional, destacando a
necessidade de cooperagao internacional e estratégias de ciberdefesa robustas.

Palavras-chave: Ciberterrorismo; Geopolitica; Amazénia; Fronteira Digital; Ciberseguranca.
Abstract

This article analyzes the legislative and geopolitical challenges posed by cyberterrorism to the
defense of the Brazilian Amazon, considering the region's digital vulnerability and its
geopolitical risks. The justification for this research lies in the growing interdependence of
modern society on technology and the transformation of cyberspace into a new domain of
conflict, where the Amazon, with its wealth of natural resources, becomes a strategic target.
The methodology used is qualitative and descriptive, based on a bibliographic review,
addressing concepts such as cyberterrorism and cybersecurity, as well as measures for
preventing cyberattacks. The results indicate that the Amazon faces structural vulnerabilities,
such as external technological dependence, poorly protected critical infrastructure, institutional
fragility, and the porosity of the physical and digital frontiers, which facilitate the operation of
criminal and cyberterrorist networks. Furthermore, the research reveals that the lack of
coordination among security agencies and the absence of specific legislation on cyberterrorism
have aggravated the situation. The analysis concludes that the Amazon, due to its geopolitical
complexity and digital vulnerabilities, requires an integrated and effective approach to protect
its critical infrastructure and national security, highlighting the need for international
cooperation and robust cyber defense strategies.

Keywords: Cyberterrorism; Geopolitics; Amazonia; Digital Frontier; Cybersecurity.
Introducgao

A defesa da Amazbnia sempre representou desafios para a seguranga
nacional, devido a diversidade da fauna e flora, além das riquezas de seu subsolo,
gerando nessa regiao interesses externos, com maior ou menor intensidade, desde a
época de seu descobrimento (JUNIOR, 2018). Porém, durante a década de 1970, a
Amazobnia recebeu grandes investimentos em infraestrutura para o desenvolvimento
econdmico da regido, no intuito de garantir a seguranca das fronteiras pela ocupacéao
do espaco.

Sob o lema “Integrar para nao entregar”, diversos planos do governo federal
buscaram o povoamento da fronteira norte do Brasil (JUNIOR, 2018). A globalizagao,
por sua vez, trouxe para a regiao, principalmente entre os anos 1960 e 1980, uma
gama de possibilidades em razdo da revolucao da tecnologia. (DAS CHAGAS, 2012).

A Internet provocou muitas mudancas rapidas em nossos habitos, tradigdes e
cultura, pois, ajudaram a promover uma comunicagao rapida e instantanea entre as
mais longinquas regides. Entretanto, Costa (2017) cita que apesar dos beneficios que
0 uso da internet proporcionou, ela apresenta muitas vulnerabilidades, e
consequentemente, novos tipos de condutas ilicitas comegaram a ser praticadas,
tendo algumas, inclusive, danos imensuraveis e podendo trazer caos a um Estado.

A principal ameaga, de acordo com Junior e Trindade (2024), nao era mais a
invasao do territério por outra nacdo. O espacgo cibernético, nos ultimos anos, se
tornou uma caracteristica essencial da vida moderna, conectando individuos e
comunidades em todo o mundo, porém tem se tornado também cenario de dinamicas
dos paises, pois vem apresentando desafios significativos em termos de seguranca
e estabilidade (JUNIOR e TRINDADE, 2024).
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As vulnerabilidades que a tecnologia carrega tornou possivel a existéncia de
diversos tipos de condutas danosas e, por esse motivo, segundo Nunes, Lehfeld e
Silva (2020), termos como ciberguerra, ciberataque e ciberterrorismo tomaram espaco
no ordenamento juridico de varios Estados do globo.

Nessa perspectiva, conforme apresenta Grassi e Pinto (2020), as
infraestruturas criticas, tanto ligadas ao setor privado quanto ao setor publico,
passaram a ser alvos principais de uma nova maneira de violéncia, que apesar de nao
ser direta, causa danos efetivamente sérios a sociedade e aos Estados. Esses
ataques, que visam intimidar ou coagir governos ou sociedades para promover
objetivos politicos ou sociais, de acordo com Junior e Trindade (2024), refletem uma
nova fronteira de conflito no ciberespaco, a qual, sem limitagdes geograficas, facilita
assim o langamento de ataques a partir de qualquer local, tornando-se dificil distinguir
os atores envolvidos.

Dessa forma, com base nas pesquisas realizadas, surgiram indagagdes sobre
a tematica que sera discutida, sendo elaborada a seguinte pergunta de pesquisa:
como a vulnerabilidade digital da Amazbdnia Transfronteirica potencializa riscos
geopoliticos, afetando a seguranga e o desenvolvimento regional. Para responder a
pergunta de pesquisa, o presente estudo possui 0 objetivo de analisar os desafios
legislativos e geopoliticos impostos pelo ciberterrorismo a defesa da Amazonia
Brasileira. Quanto a metodologia, trata-se de uma pesquisa qualitativa e descritiva, a
partir de uma revisao bibliografica.

Resultados e discussoes:
A complexidade geopolitica da Amazonia e a fronteira digital

A Amazobnia Legal é composta por 9 Estados (Acre, Amazonas, Para, Roraima,
Rondbnia, Amapa, Maranhao, Tocantins e Mato Grosso) distribuidos em 773
municipios, cobrindo 59% do territorio brasileiro (5 milhdes de metros quadrados), de
acordo com o Instituto Brasileiro de Geografia e Estatistica (IBGE). Além disso, o
Brasil abriga cerca de 64% de toda a floresta amazénica constante na América do Sul
(INSTITUTO IGARAPE, 2022).

Outras caracteristicas que podem ser levadas em consideracdo, sao as
dinamicas e peculiaridades geograficas da regido. Com uma extensa fronteira de
aproximadamente 11 mil km?, a Amazoénia faz divisa com 7 paises sul-americanos,
conforme mapa constante na Figura 1. O contexto fronteirico impde outros desafios,
pois além da Amazénia possuir mais de 100 municipios em areas de fronteira, a
mobilidade se dé&, sobretudo, através das redes hidrograficas (INSTITUTO IGARAPE,
2022). Apesar da vasta extenséo territorial, somente 13% da populacéo brasileira
habita a regiao, e mesmo com crescimento da populagdo do pais, a regidao continua
com uma das menores densidades demograficas do mundo (JUNIOR, 2018).

Essa configuracdo territorial, aliada a baixa densidade populacional,
a presencga de mais de 25 mil km de rios navegaveis e a vegetacao densa que dificulta
a vigilancia e o controle territorial, configura uma das regides mais propensas a
atuacédo de redes criminosas transnacionais (DA COSTA e MAIA, 2025).
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Figura 1 - Imagem da Amazénia Legal, em 2024.
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A regidao tem uma pequena participagdo na economia nacional, com apenas
8% do Produto Interno Bruto (PIB) do Brasil, porém sua riqueza em recursos naturais
e servigos ambientais € inestimavel, conforme apresenta Junior (2018). Nao é exagero
afirmar que a Amazdnia brasileira € um dos maiores ativos estratégicos do pais, além
de ter papel importante na geopolitica mundial no século XXI (INSTITUTO IGARAPE,
2022).

A geopolitica, como campo de estudo, investiga as "relagcbes entre poder e
espago geografico, buscando compreender as posigdes politicas e os efeitos das
agdes ao nivel global” (CAVALCANTE, 2024). Nesse contexto, a regido Amazonica
sempre se destacou como um ponto central na geopolitica mundial, devido aos
interesses politicos, econdmicos e ambientais em torno de seus recursos naturais.

De acordo com Amusquivar e Passos (2018) apud Cavalcante (2024),
a geopolitica busca compreender a relagdo entre a logica de poder dos Estados, a
demarcacado dos territérios e as caracteristicas geograficas disponiveis a esses
atores, sendo usada para assegurar a primazia politica, econdmica e militar por meio
da expansao territorial.

A geopolitica, segundo Becker (2005), foi essencial para garantir a soberania
sobre o territério amazbnico, especialmente em momentos de crescente demanda
pelo uso dos seus recursos naturais, 0 que impulsionou a exploragao desta vasta
area.

Enquanto a Amazénia, em certo periodo, se encontrava com uma economia de
servigos e de base terciaria, a geragao de riqueza nacional tornou se cada vez mais
dependente da internet, passando a estar mais exposta e vulneravel a um leque
alargado de novos riscos de segurancga, evidenciou Nunes (2022).
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A auséncia de ag¢des coordenadas pelo pais, associada a complexa geografia
da regido, nédo sendo prioridade o combate aos crimes ambientais, com legislagdes
deficientes para aplicagdo de penas, e a proximidade com paises produtores de
drogas faz com que diferentes redes criminosas se aproveitem do vazio institucional
para explorar diferentes economias ilicitas ameagando a seguranga publica. Nesse
contexto, ocorreu comprometimento da soberania nacional em fungao da operacao de
diferentes redes criminosas que atuam livremente no interior da floresta explorando
seus recursos e suas populacdes (INSTITUTO IGARAPE, 2022).

Considerando o espacgo de atuagcédo do Estado, que inclui o territério fisico, o
digital estende esse mesmo territorio, exigindo o exercicio de soberania num espaco
digital, complementar ao espaco fisico.

Um dos aspectos em que esses cuidados se tornam mais sensiveis €
precisamente o associado com as suas fronteiras, que delimitam o respectivo
territério, onde € exercida a soberania, impondo também aqui, a existéncia de uma
soberania do espaco virtual relevante, a designar por soberania digital. Conforme
afirma Gouveia (2008), o delimitar da fronteira virtual, que esteja associada com a
identidade nacional e com a preservacao de informacao sensivel para um Estado, &
crucial para a sua afirmacao no século XXI.

A Amazbnia desperta interesses hegemodnicos devido ao seu vasto potencial
como reserva de recursos naturais e territorio estratégico em contextos econdmicos e
geopoliticos globais, de acordo com Cavalcante (2024). A crescente mercantilizagéao
dos recursos naturais, como ar, biodiversidade e agua, complementa a autora,
amplifica sua importancia estratégica e acirra as disputas internacionais pelo acesso
e controle a esses recursos (CAVALCANTE, 2024).

Segundo o Instituto de Energia e Meio Ambiente (2020), constante nos estudos
de Cavalcante (2024), os estados da Amazoénia Legal abrigam quatro das cinco
maiores usinas hidrelétricas no Brasil (Belo Monte, Tucurui, Jirau e Santo
Antdnio) que, juntas sdo responsaveis por mais de 27% da geragao de energia elétrica
nacional. Esses dados evidenciam que a Amazoénia contribui significativamente para
o suprimento energético nacional, exportando energia para outras regides do Brasil
(CAVALCANTE, 2024).

Com o avango da tecnologia, como assevera Junior e Trindade (2024), o
terrorismo assumiu novas formas, utilizando-se das tecnologias de informacéo,
internet e comunicacao disponiveis para seus propositos nefastos. Isso, complementa
os autores, reflete uma mudancga na dinamica do terrorismo, onde a tecnologia ndo sé
facilita a comunicacao entre os grupos terroristas, mas também amplifica seu alcance
e impacto.

Terrorismo, Ciberterrorismo, Ciberseguranca e Ciberdefesa: conceitos e
principais diferengas

O nivel de inovagao e evolugao da tecnologia, caracterizando os varios vetores
de ataque, fazem crescer o nivel da ameaca e os riscos sociais, “colocando em risco
as infraestruturas criticas, e os processos de administracdo do Estado e, de uma
forma geral, a propria resiliéncia nacional” (NUNES, 2022).
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Nos anos de 1990, os hackers se concentravam na penetragao de redes e na
producdo de software malicioso, porém hoje nd&o configuram a unica ameaca.
Conforme apresentado por Nunes (2022), ao longo das ultimas décadas, algumas
areas como o ativismo social, o crime organizado e o terrorismo, tém utilizado o
ciberespaco como vetor de ataque. Estas novas ameacas, complementa o autor,
incluem agbes desenvolvidas por atores Estatais e ndo-Estatais, “devido a sua
natureza assimétrica e efeitos potencialmente disruptivos e destrutivos, levaram a que
este espaco global seja hoje assumido como um novo dominio” (NUNES, 2022).

Diferentemente de acgbes que envolvem altos riscos e arranjos logisticos
complexos, um ataque cibernético pode ser realizado de um local remoto,
preservando o anonimato e custos gerando consideravelmente menores, exigindo
apenas um computador e acesso a internet. Além disso, como assevera Assis, Dib e
Dos Santos (2024), esses ataques possuem o potencial de gerar danos consideraveis
as redes e sistemas de computadores de uma nagdo sem a necessidade da presenca
fisica, tornando-os uma alternativa atraente para terroristas.

Sendo assim, um ataque cibernético pode ser classificado como estratégico se
suas consequéncias forem capazes de afetar a habilidade de um Estado no
desempenho de suas fun¢des fundamentais, que incluem a seguranga e o bem-estar
de seus cidadaos (ASSIS, DIB e DOS SANTOS, 2024).

Embora essas atividades possam n&o significar imediatamente o envolvimento
direto de organizagbes terroristas reconhecidas, surgiram evidéncias ao longo dos
anos, relatadas por Assis, Dib e Dos Santos (2024), que “indicam que certos grupos
estavam iniciando exploragdes nessas novas vias digitais para aumentar sua
capacidade de infligir danos”.

Devido a isso, atualmente o conceito de terrorismo vem sendo cada vez mais
ampliado. Atos de terrorismo ndo sdo somente fisicos, podendo ser também
executados de forma on-line. Conforme Villela (2023), os grupos terroristas
comegaram a usar os computadores e a tecnologia para efetivar seus ataques. Nesse
contexto, hackers com motivagdes politicas ou religiosas sé&o recrutados por grupos
extremistas.

Nesse viés, de acordo com Novais (2012) apud Villela (2023) “o ciberterrorismo
resulta em termos simples da convergéncia do terrorismo e do ciberespaco, e refere-
se aquilo que se designa igualmente por terrorismo eletrénico”.

Para melhor entendimento de como o ciberterrorismo funciona, € essencial
sabermos o que é ciberespaco. A palavra “cyberspace” foi primeiramente designada
em 1984, por William Gibson, um escritor de ficcdo cientifica (LEVY, 1998 apud DAS
CHAGAS, 2012). O ciberespaco, para o autor, constitui “um campo vasto, aberto,
ainda parcialmente indeterminado”. Pode ser ainda conceituado como um ambiente
virtual que se utiliza de aparatos de comunicagao para o estabelecimento de relagcdes
virtuais ou fenbmenos que vao além da comunicagao (DAS CHAGAS, 2012).

Essa nova forma de terrorismo, também chamada de terrorismo
cibernético, caracteriza-se por uma forma de ciberataque a um governo ou instituigcao.
Isso acontece porque o espacgo cibernético simplifica o trabalho dos atos teorristas,
pois de acordo com Villela (2023) é possivel manter o anonimato, o acesso é facilitado,
e o custo é baixo. Gardini (2014) apud Villela (2023) define o ciberterrorismo como
“acdes de objetivos politicos ou religiosos que sao realizadas por meio do espago
cibernético para causar graves danos contra a sociedade civil ou governos”.

O termo “ciberterrorismo” foi empregado pela primeira vez no ano de 1980,
referenciando-se aos ataques conduzidos a longa distancia, tornando a populagao
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refém do medo e ameagando um Estado Democratico de Direito (NUNES, LEHFELD
e SILVA, 2020). Ele também é caracterizado como uma “forma de impor terror
por meio de ataques contra computadores e suas redes, informacdes
armazenadas, servigos essenciais, sistema bancario entre outros, que causam
panico, acidentes e perdas econdmicas” (VILLELA, 2023).

Nunes, Lehfeld e Silva (2020) complementam que os respectivos danos
causados por ciberterroristas no tocante a seguranga do Estado advém da
progressiva interdependéncia da sociedade moderna para com a tecnologia. Lima
(2006) apud Das Chagas (2012) reforcam a tematica apresentando que o
ciberterrorismo € uma extensdo natural do terrorismo, e que este se aproveita da
dependéncia que a sociedade tem da tecnologia, em especial da internet.

Segundo os autores Nunes, Lehfeld e Silva (2020), o ciberterrorismo significa
o "perigo de ataques conduzidos a longa distancia, como consequéncia da intersegao
entre mundo fisico e virtual, possuindo como alvos infraestruturas criticas de um pais”.
Os autores complementam que os ataques fazem com que a populagdo de um pais
n&o consigam “comer, beber, se locomover, ou viver’” ALCANTARA (2017) apud
NUNES; LEHFELD; SILVA (2020).

Ao longo dos ultimos anos tem ocorrido a evolugao do ciberespago, a qual n&o
pode ser dissociada das necessidades de ajustes permanentes as suas
dindmicas operacionais e tecnoldgicas, reforcando que o Estado possui a
necessidade de novos processos de ciberseguranca e ciberdefesa (NUNES, 2022).
Além disso, corrobora o autor que, um mundo mais interligado significa também a
existéncia de um espetro mais alargado de ameacas e riscos (NUNES, 2022).

Fernandes (2012) apud Villela (2023) estabelece uma comparacédo entre
cibercrime e ciberterrorismo. Ele acredita que os dois elementos de classificagdo com
as mesmas redes sociais podem ter propdsitos semelhantes. De acordo com o autor,
o cibercrime possui uma fundamentacgao técnica, incluindo software e suporte logistico,
enquanto o ciberterrorismo oferece uma fundamentacao social, como redes pessoais
e motivacdo. Esses elementos resultam em ataques as redes de computadores de
adversarios ou paises (VILLELA, 2023).

Villela (2023) destaca que ha duas formas de prevencdo contra o
ciberterrorismo: a ciberseguranga, que envolvea atuagdo das forgas policiais e
servigcos de informatica, e a ciberdefesa, que é realizada exclusivamente pelas forgas
armadas. Portanto, de de acordo com o autor, a ciberseguranga “tem como fungao a
garantia da realizagdo de missdes de seguranca e defesa nacional, garantindo uma
soberania do estado no ciberespago global”, permitindo a¢des proativas para prevenir
ciberataques. Por outro lado, o autor afirma que “a ciberdefesa esta interligada com o
ciberterrorismo. Pode ser definido como o uso do ciberespaco para a realizagao de
atos terroristas” (VILLELA, 2023).

Ciberterrorismo na Amazonia: atores, motivagoes e alvos

ApoOs apresentados alguns conceitos, dentre eles o de ciberterrorismo,
podemos verificar como ele pode ocorrer na Amazonia, bem como as suas respectivas
peculiaridades. Além disso, nesse topico serdao ressaltadas as caracteristicas dos
atores que cometem atos de ciberterrorismo, as suas principais motivagoes, e quais
alvos podem ser atingidos.
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Atividades cibernéticas ocorrem no territorio e envolvem objetos, ou
sao realizadas por pessoas ou entidades, sobre as quais os Estados podem
exercer suas prerrogativas de soberania. Em particular, Nunes (2022) observou que,
embora as atividades cibernéticas possam cruzar multiplas fronteiras ou ocorrer em
aguas internacionais, no espacgo aéreo internacional ou no espago sideral, todas sao
conduzidas por individuos ou entidades sujeitas a jurisdicdo de um ou mais Estados.

Mas afinal, quem sao os ciberterroristas? Villela (2023) apresentou que um
ataque digital pode ser elaborado e executado por qualquer pessoa que “entenda de
tecnologia da computacgao e tenha motivos religiosos ou politicos para causar danos
a outros grupos de pessoas”. Complementa o autor que podem ser tanto hackers
amadores como profissionais, e os ataques podem ser realizados somente por um
individuo ou um grupo terrorista organizado (VILLELA, 2023). Os praticantes desses
atos caracteristicos podem ser grupos criados para a pratica do ciberterrorismo, ou
derivados de grupos terroristas.

Os atores potenciais sdo heterogéneos, e podem ser: “grupos eco-terroristas
radicais que veem o Estado como inimigo da natureza” (VILLELA, 2023); “redes
criminosas transnacionais que usam ciberataques como tatica de distracdo durante
operagdes de garimpo ou trafico” (DA COSTA; MAIA 2025); e Hackers ideologicos
recrutados por organizagdes extremistas (MATUSITZ, 2005).

Nesse sentido, Pinto (2011) apud COSTA (2017), defende que os
ciberterroristas sdo normalmente: “jovens do sexo masculino, alguns com habilitagdes
académicas elevadas, que tem a consciéncia de estar a violar a lei desrespeitando as
normas sociais, a ordem e os sistemas de controle social’. Além disso, o autor
apresenta que eles diferem dos criminosos comuns em pelo menos quatro
caracteristicas fundamentais: “efetuam crimes de forma mais violenta; possuem como
meta infligir medo numa populagéo alvo; servem uma agenda social enorme tentando
recrutar mais elementos para a causa deles; tentam conseguir exposicdo maxima”.

Por isso, esta forma de terrorismo, segundo Denning (2000) apud COSTA
(2017), trata-se de ataques feitos para intimidar ou coagir um governo ou seu povo
em prol dos objetivos sociais e/ou politicos almejados pelo ciberterrorista. Além disso,
os objetivos do ciberterrorismo sao simbdlicos e mortiferos, e a sua repercussao pelos
meios de comunicacao social potencializam os efeitos pretendidos por esse ataque,
de forma a causar e espalhar panico e terror na sociedade (COSTA, 2017).

O autor ainda complementa que o ciberterrorismo se utiliza dos meios de
comunicagao social, e principalmente da internet como meio de garantia de maior
alcance aos alvos pretendidos, ja que a internet ndo respeita barreiras e divisdes
politicas ou geograficas, e ainda permite o anonimato a quem pratica atos
ciberterroristas.(COSTA, 2017).

No contexto do século XXI, em meio a inclusao digital, &€ possivel evidenciar
varios setores que estdo conectados a rede e que realizaram esse sistema para operar.
Servigos essenciais para a vida humana, como energia, transporte, saude e
telecomunicagbes, estao sujeitos ao ambito virtual (ALMEIDA CUNHA, 2017 apud
NUNES; LEHFELD; SILVA, 2020).

Diante dessa perspectiva, torna-se facil compreender o terror e o0 medo
que predomina quanto a uma ameaga ciberterrorista. (NUNES; LEHFELD; SILVA,
2020). Além disso, no ciberespago nédo existem barreiras fisicas, tais como postos de
controle para navegar e nao existem fronteiras para cruzar. A variedade e o numero
de alvos sao enormes. Os ciberterroristas poderiam ter como alvo os computadores e
redes de computadores de governos, individuos, servigos publicos, companhias
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aéreas privadas, e assim por diante. O grande numero e a complexidade de alvos
potenciais permitem que os terroristas encontrem fraquezas e vulnerabilidades para
explorar (DAS CHAGAS, 2012).

Sobre as Infraestruturas Criticas Nacionais, Grassi e Pinto (2020) apresentam
o Artigo 2° da Portaria n® 2, de 8 de fevereiro de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica do Brasil, a qual define Infraestruturas
Criticas (IEC) como “as instalagdes, servigos e bens que, se forem interrompidos ou
destruidos, provocarao sério impacto social, econémico, politico, internacional ou a
seguranga nacional’. Na referida portaria, em seu Artigo 3°, expbe-se que sao
consideradas areas prioritarias de |EC: “| - Energia; Il - Transporte; Ill - Agua; IV -
Telecomunicagdes; e V — Finangas.” (Brasil, 2008).

De acordo com os estudos de Reis (2025), o Sistema de Informagédo de
Geragdo da Agéncia Nacional de Energia Elétrica (SIGA, 2025), séao
1.330 aproveitamentos hidrelétricos em operacdo no Brasil, sendo 214 Usinas
Hidrelétricas, 427 Pequenas Centrais Hidrelétricas e 689 Centrais Geradoras Elétricas
distribuidas pelo pais. Além disso a autora complementa que as Usinas Hidrelétricas
distribuem-se de forma mais ampla, priorizando areas com potencial hidrico
excepcional, como a Bacia Amazbnica, mesmo que esteja distante de centros
consumidores. Essa logica € de que grandes projetos se adaptam a estratégias
nacionais ou globais, enquanto pequenas usinas atendem demandas locais
(RODRIGUES, 2020 apud REIS, 2025)

As infraestruturas criticas, como redes de energia elétrica e servigos de
emergéncia, conforme apresentado por Das Chagas (2012), sdo vulneraveis a
um ataque ciberterrorista porque “as infraestruturas e os sistemas de computadores
que os executam sao altamente complexos, tornando-se efetivamente impossivel
eliminar todas as fraquezas”. Dessa forma, segundo Batista, Ribeiro e Amaral (2004)
apud Costa (2017), os “programas de gestdo e controle dos servigos essenciais de
um Estado, provocam a sua paralisagao ou até a sua destruicdo”. Algumas estruturas
estdo incluidas neste programa de gestao: redes de distribuicdo elétrica, de agua
potavel e de gas; redes de controle de trafego aéreo; redes hospitalares;
redes bancarias e financeiras; redes governamentais (BATISTA; RIBEIRO; AMARAL,
2004 apud COSTA, 2017)

Desse modo, os alvos sdo as estruturas vitais dos estados e das
empresas multinacionais conectadas a rede através de computadores. Logo, devido
a necessidade das nacbdes se modernizarem, estes estdo aumentando em grande
quantidade a possibilidade de alvos para os ciberterroristas, pois caso sofressem um
ataque, seriam capazes de instituir uma situagao catastroéfica, disseminando o medo
e 0 panico na sociedade (COSTA, 2017)

Por outro lado, importante levar em consideragdo também a possibilidade de
ataques aos sistemas de comunicagao, de controle e os de apoio a decisdo, o que
diminuiria a capacidade operacional e logistica das For¢cas Armadas do pais. Ja a
ciberguerra teria como objetivo os sistemas de controle e a comunicagao operacional,
uma vez que, afetando ou destruindo estes, levaria ao comprometimento da
capacidade de coordenagdo e manobra de um grupo das For¢cas Armadas (Silva,
2014 apud GRASSI e PINTO, 2020).

Especificamente na Amazoénia, os alvos preferenciais estariam direcionados
aos sistemas de energia (usinas hidrelétricas); redes de agua e saneamento;
infraestrutura de telecomunicacgdes; sistemas de monitoramento ambiental como o
Instituto Nacional de Pesquisas Espaciais (INPE), e Instituto Brasileiro do Meio

9

Revista Geopolitica Transfronteirica, v. 9, n° 4, 2025, pp. 01-19 ISSN: 2527-2349



CIBERTERRORISMO E DEFESA DA AMAZONIA: DESAFIOS LEGISLATIVOS E GEOPOLITICOS
NA FRONTEIRA DIGITAL

Ambiente e dos Recursos Naturais Renovaveis (IBAMA); comunicagdes militares
como o Sistema Integrado de Monitoramento de Fronteira (SISFRON) e Projeto Calha
Norte (PCN), dentre outros.

Além desses alvos, bem como diante das pesquisas realizadas, foram
detectadas algumas vulnerabilidades na fronteira amazébnica: 1. Dependéncia
tecnoldgica externa: satélites, softwares e equipamentos de telecomunicagdo séo
frequentemente fornecidos por empresas estrangeiras, criando riscos de backdoors
ou interrupcédo de servigo (GRASSI e PINTO, 2020); 2. Infraestrutura critica mal
protegida: usinas hidrelétricas utilizam sistemas desatualizados, sem segmentagao de
rede (GALVAO, 2025); 3. Fragilidade institucional local: escassez de profissionais de
ciberseguranca nas regides remotas limita a resposta a incidentes (INSTITUTO
IGARAPE, 2022); e 4. Porosidade fisica e digital: mais de 25 mil km de rios navegaveis
e 11 mil km de fronteiras terrestres facilitam a infiltragdo de atores ilegais que, por sua
vez, exploram o ciberespacgo para coordenar operagdes (DA COSTA E MAIA, 2025)

Na opinido do Comité Internacional da Cruz Vermelha (CICV), nos estudos
apresentados por Nunes (2022) isso inclui danos devido aos previsiveis efeitos diretos
e indiretos (ou ditos “reverberantes”) de um ataque; por exemplo, “a morte de
pacientes em unidades de terapia intensiva causada por uma operacao cibernética
em uma rede de eletricidade que resulta no corte de um fornecimento de eletricidade
ao hospital”. Além disso, os ataques que interrompem significativamente os
servicos essenciais sem necessariamente causar danos fisicos constituem um dos
riscos mais importantes para os civis.

Essas vulnerabilidades sao agravadas pela falta de interoperabilidade entre
agéncias de inteligéncia e seguranga, além da cultura de sigilo excessivo que impede
o compartilhamento de dados (DA COSTA e MAIA, 2025).

Desafios legislativos e lacunas de soberania no enfrentamento ao
ciberterrorismo

Atualmente, a maior parte das ameagas na arena internacional envolvem uma
gama de fatores complexos que fazem tanto sua origem, quanto suas consequéncias
serem marcadas pela incerteza (BUZAN, 2007 apud JUNIOR, 2018. Cada vez mais
se observa Estados lutando contra atores n&o-estatais.

A vigilancia digital e a liberdade no contexto do direito cibernético formam um
campo de interesse e preocupagao em expansao. Com o avango da sociedade em
direcdo as tecnologias digitais, as entidades publicas e privadas ampliaram
exponencialmente sua capacidade de coleta, armazenamento e analise de dados.
Essa expansao acarreta diversos desafios juridicos e éticos, especialmente no que
tange a protec¢do da privacidade, a liberdade de expressao e ao exercicio da cidadania
na era digital (JUNIOR e TRINDADE, 2024). Os os autores acrescentam que a
questao se torna ainda mais complexa ao levar em conta o carater transnacional da
internet, que desafia as jurisdi¢cdes e as capacidades de aplicagao das leis tradicionais
(JUNIOR e TRINDADE, 2024).

Portanto, o principal desafio da a ciberseguranga esta relacionada ao valor da
informacgao, que é essencial e confidencial, considerando o interesse nacional (LEITE,
2016 apud VILLELA, 2023). A tecnologia permitiu o acesso a novas realidades sem
limites, o que teve um impacto na seguranga, uma vez que qualquer individuo ou
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programa de computador pode interagir com interesse ilicito. Nesse contexto, a
atuacao da Defesa Nacional & crucial para a prote¢cédo do Estado (VILLELA, 2023).

A interconexdo dos sistemas e a falta de regulamentag&o no ciberespaco “facilitam
ataques que podem causar rupturas politicas e militares, especialmente por causa do
potencial desse cenario de controle de objetos fisicos e da dificuldade de rastreamento
do agressor” (GRASSI e PINTO, 2020).

Considerando esses pontos, Olson (2012) apud Grassi e Pinto (2020) sugere que as
vulnerabilidades severas e os riscos de um ataque continuo e coordenado tornam
inviavel a defesa completa de uma rede extensa, como as redes de fornecimento de
petréleo, que dependem de sistemas computacionais. Assim, o autor alerta que “o
potencial prejuizo econémico de uma campanha cibernética coordenada por uma
grande poténcia contra gargalos nos sistemas mundiais (ou nacionais) seria
incalculavel” (OLSON, 2012 apud GRASSI e PINTO, 2020).

Apesar de ser um tema que entrou na pauta de Seguranca Internacional muito
recentemente, Oliveira e Teixeira (2022) apresentam que o potencial de destruicao
das atuais ameagas cibernéticas ja foi percebido em alguns casos concretos, a
exemplo do ataque cibernético sofrido pela Estonia, em 2007; a Operacédo Orchard
realizada por lIsrael, ainda em 2007; a guerra Russo-Georgiana, em 2008; o virus
Stuxnet, que infectou uma usina nuclear iraniana, em 2010; o ataque de hacker a Sony
Pictures, em 2014; a denuncia de violacdo de e-mails da Presidente Dilma Rousseff
em 2015, pela Agéncia de Seguranca Nacional (NSA), dos EUA; e os ciberataques
sofridos pelos Estados Unidos da América (EUA), em 2015 e 2016, que teve forte
influéncia nas eleigdes presidenciais de 2017.

Nesse contexto, com o surgimento dessas novas dinamicas, Grassi e Pinto
(2020) afirmam que, ao analisar o Brasil, constata-se que o pais esta entre os mais
atacados pelos cibercriminosos no mundo. Os os autores acrescentam que essa
situacdo evidencia a relevancia de investigar como o pais tem incorporadoo tema em
sua politica de defesa, além de como gerenciar as oportunidades criadas nesse novo
espaco de atuagao e as vulnerabilidades crescentes diante do avango tecnoldgico .

Isso é especialmente importante para estabelecer métodos eficazes de
protecao de suas infraestruturas criticas (GRASSI e PINTO, 2020).do avango . Isso é
especialmente importante para estabelecer métodos eficazes de protecdo de suas
infraestruturas criticas (GRASSI e PINTO, 2020).

O Brasil, sendo também o pais que mais sofre com ataques cibernéticos na
América Latina, conforme Netscout (2024) apud Galvao (2025), enfrenta uma
realidade na qual a crescente digitalizacdo de servigos e a dependéncia de
tecnologias conectadas tornam as Infraestruturas Criticas alvos estratégicos para
ciberataques. Essas ameacas, complementa o autor, tém o potencial de causar
impactos significativos na economia, na seguranca nacional e no bem-estar da
populagao, destacando a necessidade de estratégias de defesa cibernética eficientes.
Nesse contexto, torna-se fundamental avaliar as medidas que o Brasil tem adotado
para aprimorar sua capacidade de resposta a essas ameacgas, elevando sua
seguranca frente a esses desafios contemporaneos.

Nao ha como negar que a tecnologia transformou o mundo e a sociedade,
possibilitando a criagcdo de uma sociedade virtual no ciberespaco. Os Estados
comecgaram a necessitar de politicas publicas para garantir sua Seguranga Nacional
no ciberespacgo (LEITE, 2016 apud VILLELA , 2023).
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A Lei Antiterrorismo n.° 13.260 de 2016, regulamenta o ciberterrorismo no Brasil.
Assim, a dificuldade em filtrar esse fluxo de informag¢des que circula pelo espaco
cibernético aumenta a vulnerabilidade do sistema. O artigo 2° inciso IV, da
supracitada Lei estabelece que “sabotar o funcionamento ou apoderar-se, com
violéncia, grave ameacga a pessoa ou ocorrer-se de mecanismos cibernéticos, do
controle totalou parcial, ainda que de modo temporario [...]” (BRASIL, 2016). Além
disso, verifica-se que o pais possui uma regulamentacdo aplicavel a essa pratica
criminosa, entretanto, ndo dispde de uma legislacao especifica para o caso (VILLELA,
2023).

Em termos tecnoldgicos, a interoperabilidade entre sistemas de inteligéncia e
seguranga publica ainda € incipiente. A inexisténcia de plataformas tecnoldgicas
integradas e seguras para compartilhamento de dados impede a circulagéo oportuna
de informacgdes sensiveis, prejudicando a construgao de diagndsticos estratégicos e
a coordenacao interagéncias. De acordo com Da Costa e Maia (2025), a auséncia de
protocolos comuns e a cultura de sigilo excessivo entre instituicbes acentuam esse
problema, reforgcando a fragmentacao institucional.

A atividade prejudicial de Tecnologia da Informacédo e Comunicacédo (TIC)
contra infraestruturas criticas que fornecem servigos no mercado interno, regional ou
global, conforme apresentado nos estudos de Nunes (2022), esta se tornando cada
vez mais séria. Uma preocupacao especifica € a atividade maliciosa de TIC que afeta
a infraestrutura de informacéo, a infraestrutura que fornece servigos essenciais ao
publico, a infraestrutura técnica essencial para integridade da Internet e entidades do
setor de saude.

Com o crescimento exponencial da capacidade de vigilancia digital e das
ameacas a seguranca cibernética, “as autoridades se deparam com o desafio de criar
regulamentagdes e praticas que salvaguardem os direitos individuais sem prejudicar
a eficacia das medidas de seguranca” (JUNIOR e TRINDADE, 2024). A crescente
dependéncia da infraestrutura digital para diversas atividades publicas e privadas
tornou a regulacdo do ciberespaco ainda mais importante, afirmam os autores
(JUNIOR e TRINDADE, 2024).

O Brasil também participa ativamente de organizagdes e féruns internacionais
relevantes, com a participacdo de representantes do Ministério das Relacdes
Exteriores, do Gabinete de Seguranca Institucional e do Comando de Defesa
Cibernética (ComDCiber), dentre outras agéncias (AXON e STOLZ, 2023). As Equipes
Brasileiras de Resposta a Incidentes de Seguranca Cibernética (CSIRT) em
nivel nacional sdo membros do Forum de Equipes de Resposta a Incidentes e
Segurancga (FIRST) em nivel global, e especialistas brasileiros ddo contribuicdo de
destaque para as atividades e desenvolvimento do FIRST e outros féruns
internacionais, como o Férum de Governanca da Internet das Nag¢des Unidas (IGF)
(AXON; STOLZ, 2023).

No nivel regional, Axon e Stolz (2023) asseveram que o Brasil € membro da
Organizagdo dos Estados Americanos (OEA) e participa de seu programa de
segurancga cibernética. Os participantes, complementa os autores, relataram que o
Brasil e a OEA estdo considerando organizar conjuntamente eventos de segurancga
cibernética para a regido. O Brasil também participa do Comité Cibernético do projeto
Agenda Digital do Mercado Comum do Sul (Mercosul), do qual o Brasil ocupou
a presidéncia em 2023, e estaria negociando um acordo sobre segurancga cibernética
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e discutindo a possibilidade de desenvolver uma taxonomia comum de seguranga
cibernética para a regiao.

Apesar da existéncia da Organizacado do Tratado de Cooperacdao Amazdnica
(OTCA), ndo ha mecanismos regionais de cooperagdo em ciberseguranca. Enquanto
a Uniao Europeia e os EUA avangam em centros de resposta a incidentes conjuntos,
0s paises das regides amazobnicas permanecem fragmentados (AXON e STOLZ,
2023). No Brasil, embora existam avangos como o Comando de Defesa Cibernética
(ComDCiber), a Escola Nacional de Defesa Cibernética (ENaDCiber) e o exercicio
Guardiao Cibernético, Galvao (2025) apresenta que a governanga é descentralizada
e setorializada, com o GSI coordenando a seguranga cibernética e o Ministério da
Defesa a defesa cibernética. Essa divisdo impede uma resposta integrada em zonas
de fronteira, onde ameacas nao respeitam hierarquias institucionais. Ademais, a Lei
Antiterrorismo (n° 13.260/2016) menciona "mecanismos cibernéticos" como forma de
sabotagem, mas ngo tipifica o ciberterrorismo de forma auténoma, gerando lacunas
na persecugao penal (ALBUQUERQUE, 2019 apud VILLELA, 2023).

Sendo assim, o Estado é obrigado a proteger os direitos humanos on line e off
line, protegendo os individuos de possiveis violagdes desses direitosincluindo, mas
nao se limitando a liberdade de opinido e expressao, o direito de acesso a informacéao
e o direito a privacidade (NUNES, 2022).

Através do ciberespago e a partir dele, atores mal-intencionados podem
lancar ataques tanto nos dominios sociais, politicos, econémicos e militares por meio
do ciberespaco e a partir dele. Nesse cenario, fica evidente que a dimensao
"ciberespaco” ingressou de forma definitiva em sua etapa de uso instrumental como
"vetor de projegédo de poder a escala global, ao servigo de consecugéo dos objetivos
estratégicosde atores Estado e ndao-Estado” (NUNES, 2022). O autor acrescenta que
0s novos modelos de interagéo fornecidos pelo ciberespaco terdo, progressivamente,
um impacto significativo e inegavel tanto na sociedade civil quanto no ambito militar.
Isso se deve especialmente ao fato de que o ciberespago, como um espago global,
comum e nao restrito as esferas publicas ou privadas, internas ou externas, civis ou
militares (NUNES, 2022).

Cooperacgao e estratégias de ciberdefesa

A partir dos anos 1980,0 governo brasileiro implementou diversas estratégias
de defesa, tanto para o pais como um todo, quanto para a regiao amazénica. Em 1985,
o governo langou o Programa Calha Norte, com o objetivo de aumentar a presenca
do Estado e das Forgas Armadas na Amazénia. O Programa envolvia a criagao de
pequenas unidades militares, conhecidas como Pelotdes Especiais de Fronteira (PEF),
ao longo da fronteira norte e noroeste do pais, funcionando como ponto de apoio para
revitalizar a faixa de fronteira (MARQUES, 2007 apud JUNIOR, 2018).
Na década de 1990, foi implementado o Sistema de Protecdo da Amazdnia (SIPAM),
que visava, além da protegdo e garantia da soberania brasileira sobre a regido, a
organizagdo e a maximizagao das ag¢des governamentais na Amazonia (JUNIOR,
2018).
O surgimento de novas ameacas em meio as instabilidades no sistema internacional
motivou o Brasil a buscar uma defesa mais sélida por meio do planejamento
estratégico de Estado. Isso levou a consolidacdo, em 2005, da Politica Nacional de
Defesa (PND) e, em 2008, da Estratégia Nacional de Defesa (END) (GALVAO, 2025).
A Defesa Nacional do Brasil obteve uma orientagdo mais precisa em relagdo a
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protecdo do pais gragcas a esses dois documentos. De forma inovadora, esses
documentos deram inicio a discussdo sobre a criagdo de estruturas de defesa
cibernética, além da necessidade de incluir a prote¢ao das infraestruturas criticas e
garantir a preparagao contra potenciais ameagas cibernéticas. Ainda no ambito da
END, ressalta-se a relevancia de fortalecer a “Capacidade de Protecdo”. Nesse
sentido, a Estratégia reitera a importancia de aprimorar a defesa no dominio
cibernético (GALVAO, 2025).

Outro progresso, segundo Grassi e Pinto (2020), foi a fundagcdo do Centro de
Defesa Cibernética (CDCiber) em 2010, no ambito do Exército Brasileiro. Atualmente,
essa instituicao faz parte do Comando de Defesa Cibernética das Forgcas Armadas
(ComDCiber).

A Politica de Defesa Cibernética foi publicada em 2012, e a primeira Doutrina
de Defesa Cibernética foi aprovada em 2014. No final de 2020, de acordo com Axon
e Stolz (2023), foram estabelecidas novas leis diretrizes e organizacionais para
a defesa cibernética. Importantes decretos e instrumentos juridicos desde 2020
levaram a uma implementacdo mais consistente da doutrina e a uma melhor
capacidade de participagao internacional.

Com essas agbes, a defesa brasileira buscou aprimorar a seguranga da
informacao, protegendo as infraestruturas criticas do pais e tornando essencial o
fortalecimento do setor cibernético. Isso foi reforcado com a aprovagao da Doutrina
Militar de Defesa Cibernética Brasileira, que visa definir diretrizes e procedimentos
focados na Defesa Cibernética. Em particular, a estabilizacdo do Sistema Militar de
Defesa Cibernatica (SMDC) durante sua primeira edicdo em 2014, resultou na criagao
do Comando de Defesa Cibernética das Forcas Armadas (ComDCiber) (GALVAO,
2025).

Nesse contexto, a aprovacdo da Doutrina visa estabelecer um entendimento
compartilhado sobre o meio cibernético no Ministério da Defesa, com o objetivo de
promover a colaboragéo entre as trés Forcas Armadas para proteger o Brasil no
espaco cibernético. O modelo adotado pela doutrina em questdo, conforme afirma
Galvao (2025), adota uma estratégia majoritariamente defensiva, reafirmando os
principios de uma nag¢ao nao beligerante, em consonancia com a politica do pais,
priorizando solucgdes diplomaticas e colaboracao internacional. Em contrapartida, o
mesmo documento destaca a relevancia de medidas proativas, reiterando a
necessidade do pais estar preparado para qualquer eventualidade.

A Politica Nacional de Seguranga da Informagao (PNSI), que trata de questbes
principalmente externas a defesa cibernética, foi publicada em 2018). Além disso, a
Escola Nacional de Defesa Cibernética (ENaDCiber) foi criada e inaugurada em
fevereiro de 2019. A escola possui um sistema de ensino dual, civil e militar, e sua
missao é “promover e disseminar as habilidades permitidas para a Defesa Cibernética
[...] além de contribuir para as areas de pesquisa, desenvolvimento, operacao e gestao
do assunto, bem como para a melhoria da qualificacdo da mao de obra nacional no
setor” (Ministério da Defesa, 2019 apud GRASSI e PINTO, 2020).

Em 2020, foi inaugurada a Estratégia Nacional de Seguranga Cibernética (E-Ciber),
com o objetivo de promover o Brasil no ambito digital e fortalecer a defesa contra
possiveis ameacas cibernéticas. Isso fortalece a posicdo do pais no cenario
internacional, apesar de ambos os documentos ndo se aplicarem as operacdes
militares.
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O Plano Nacional de Seguranca de Infraestruturas Criticas (PlanSIC) foi
aprovado pelo Decreto 11.200 em setembro de 2022. Através do PlanSIC, ocorreram
progressos na identificacdo de infraestruturas criticas, na coordenacgao e atribuicao de
responsabilidades pela sua prote¢cao e no desenvolvimento de padrdes de seguranca
cibernética recomendados para todos os setores de. Muitos elementos do PlanSIC
ainda nao estéo totalmente implementados e, como tal, a seguranga cibernética ainda
nao esta regulamentada em todos os setores (AXON e STOLZ, 2023)

Galvao (2025) apresentou em seus estudos as simulagdes dos cenarios de
ataques cibernéticos em larga escala, as quais proporcionaram uma plataforma
pratica para testar e aprimorar as estratégias e procedimentos estabelecidos pela
doutrina cibernética. Ademais, o exercicio apresentado pelo autor, envolve a
coordenacao entre diferentes 6érgdos do governo e da iniciativa privada, fortalecendo
a capacidade de resposta a incidentes e a resiliéncia das infraestruturas criticas do
pais (GALVAO, 2025).

No mais, os estudos supracitados apresentados por Galvao (2025) também
contribui para o alinhamento continuo das politicas de seguranga cibernética com a
realidade do ciberespago, de modo a garantir a melhor aplicagdo das estratégias de
defesa cibernética na mitigacdo de riscos e vulnerabilidades, conforme previsto na
Politica Nacional de Ciberseguranca.

Assim, entende-se que, apesar do Brasil estar, atualmente, em posicoes
relevantes no que diz respeito as preparagdes da defesa cibernética contra possiveis
ameacas, ainda existem aspectos a serem melhorados. Conforme Galvao (2025), o
pais sofre com a baixa atencdo dada para a academia, setor importante para a
discussao e a pesquisa de politicas que visam a melhoria do setor de defesa. Outro
ponto relatado pelo autor, devido esses estudos focarem estritamente em questbes
relacionadas aos setores das infraestruturas criticas, acaba deixando de lado outras
areas também importantes para o funcionamento de um pais, como questbes
relacionadas & saude e educagéo (GALVAO, 2025).

Por fim, quando olhamos para os documentos brasileiros que versam sobre sua
defesa, em especial dos que tratam da area cibernética, Grassi e Pinto, 2020 mostram
que é possivel perceber que ha um valioso esforco em construir elementos sélidos
para o desenvolvimento das atividades das forgas armadas nessa seara. Porém,
os documentos nao trazem efetivamente um entendimento especifico e direto sobre
guerra cibernética, dando ao Estado brasileiro maior flexibilidade de agdo quando
entenda necessario no mundo virtual.

Sendo assim, identificar uma violagdo de soberania com base na utilizagao
de limites territoriais fisicos € bem mais facil do que fazé-lo quando a violagao ocorre
por meio de uma operacgao cibernética maliciosa (OLIVEIRA e TEIXEIRA, 2022). Ao
contrario do que ocorre com as fronteiras fisicas, os autores complementam que a
dimensao cibernética de um Estado nao possui fronteiras, tal fato afeta os
antigos critérios estabelecidos para a evidéncia da soberania e jurisdicdo do
Estado. Desta forma, a compreensao do conceito classico de soberania territorial do
Estado se torna importante para que se possa enxergar a complexidade relacionada
a adaptacao deste conceito as nuances que acompanham as operacdes realizadas
no ciberespago (OLIVEIRA e TEIXEIRA, 2022).
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Mesmo diante deste cenario, os esforgcos para sedimentar conceitos juridicos e
técnicos, que possam fazer frente a estas novas ameacas, ainda caminham de forma
bem vagarosa. Isto porque as operagdes realizadas no ciberespago extrapolam as
fronteiras geograficas convencionais, apesar de suas estruturas fisicas, l6gicas, bem
como os operadores “estarem abrigados em jurisdi¢ées diversas, interagindo numa
relacédo de interdependéncia de estruturas cuja dinamica ndo segue uma relagao entre
o espaco fisico e o espaco virtual ou cibernético” (SALDAN, 2012 apud OLIVEIRA e
TEIXEIRA, 2022)

O ciberespaco nado pertence e ndao € administrado por governos, mas
por diversos utilizadores de uma sociedade de informacdo globalizada (VILLELA,
2023). Em funcdo do rapido crescimento das Tecnologias da Informagédo e
Comunicagéo, o espaco cibernético permanece em constante mutagdo. Dessa forma,
os elementos tradicionais de regulamentagédo e soberania praticados pelos Estados
com o objetivo de diminuir os perigos decorrentes do ciberespago sdo complexos
de serem implementados.

Entretanto, para Nunes (2012) apud Villela (2023): “garantir a seguranga do
ciberespacgo (ciberseguranca) constitui hoje um imperativo nacional, essencial para
garantir a soberania e a sobrevivéncia do pais”. E importante analisar as
vulnerabilidades estratégicas e as possiveis ameagas presentes no espacgo
cibernético, sendo necessaria a elaboracdo de uma Estratégia Nacional de
Ciberseguranca. VILLELA, 2023

‘A Seguranga Nacional comega em casa” (CALDAS e FREIRE, 2013 apud
VILLELA (2023). Nao basta somente nos sentirmos seguros dentro das nossas
fronteiras fisicas, devemos também estar seguros no ciberespag¢o. Para manter o
ciberespacgo seguro, Villela (2023) mostra que € necessario ter o conhecimento de
quais informagdes devem ser protegidas e desenvolver uma estratégia de defesa da
informacao. Além disso, o autor complementa que deve haver um plano de protecao
de infraestruturas criticas, no qual devem ser abordadas as seguintes questdes: a
caracterizagdo de uma infraestrutura critica; se possui conexao com a internet; se
depende de tecnologias de informagao; saber se caso seja perdida, se pode ameacar
a Segurancga Nacional; se houver uma falha, existe a possibilidade de ser recuperado
(VILLELA, 2023).

A postura conciliatéria e pacifista do Brasil, que convive em paz com seus
vizinhos ha mais de um século, tendo realizado, em acordo com os demais paises, a
delimitacdo de suas fronteiras, o que contribuiu historicamente para a estabilizagcao
da regiao (JUNIOR, 2018). A posigao de lideranga do Brasil, que possui o maior poder
militar e econbmico da regido, somado a sua postura diplomatica de cooperacgao
contribuem para a estabilidade e a prosperidade do entorno brasileiro, reforcando a
seguranga do Pais com efeitos positivos sobre todos os paises da América do Sul
(BRASIL, 2012 apud JUNIOR, 2018).

Em suma, o ciberespaco representa um campo complexo e dinamico, onde
questdes legais, éticas e sociais estdo constantemente interligadas e em evolugéo
(JUNIOR e TRINDADE, 2024).

Conclusao

O ciberespago surge como um novo cenario para fenbmenos como o
ciberterrorismo, desafiando os paradigmas de poder e governanga e demandando
estratégias diversas para sua compreensao e controle (Moniz, 2020). Entretanto, é
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fundamental entender que a luta contra o terrorismo digital € um processo continuo e
dinamico, que exige constante adaptacédo as novas ameagas e desafios que surgem.

Como uma evolugdo do terrorismo tradicional, o ciberterrorismo utiliza o
ciberespaco para atingir metas politicas, religiosas ou ideoldgicas, alterando o cenario
de batalha. Esse fenbmeno nao s6 amplia as fronteiras do terrorismo, como também
agrava os problemas de seguranga que Estados e organizagdes internacionais
enfrentam (ASSIS, DIB e DOS SANTOS, 2024).

O combate ao terrorismo digital traz desafios complexos para a sociedade atual,
demandando abordagens multidisciplinares e estratégias flexiveis. Com o aumento do
terrorismo digital, que utiliza as tecnologias da informagdo e comunicagdo para
espalhar propaganda extremista e organizar acdes terroristas, € fundamental a
adocéo de medidas eficazes de combate (Gomes, 2018).

A implementagcdo de politicas preventivas deve incluir ndo apenas o
aprimoramento das capacidades tecnologicas, mas também a criagdo de estruturas
regulatorias que definam responsabilidades, padrdes de seguranga e mecanismos de
supervisdo. Em contrapartida, as estratégias de combate devem incluir uma ampla
gama de acgdes, desde a criacdo de equipes especializadas para enfrentar ataques
cibernéticos até a elaboragao de planos de contingéncia que possibilitem a rapida
recuperacao dos sistemas prejudicados (ASSIS, DIB e DOS SANTOS, 2024).

Portanto, é fundamental entender que nenhum sistema esta completamente
protegido contra ameagcas digitais. Contudo, € importante considerar as opinides de
outros setores da sociedade, incluindo o setor académico, responsavel por conduzir
pesquisas relevantes para abordar as lacunas nos temas relacionados. Assim, a
cooperagao entre governo, academia e setor privado € fundamental para reforgar as
habilidades cibernéticas do pais, incentivando uma estratégia mais unificada e eficaz
para lidar com as ameacas digitais.

Nesse contexto, a pesquisa e o desenvolvimento de tecnologias de seguranga
cibernética, além da analise de tendéncias e padrbes de comportamento online, séo
fundamentais para garantir a eficacia das estratégias de combate. E essencial
assegurar que os direitos fundamentais dos cidadaos sejam protegidos e respeitados
enquanto se trabalha para neutralizar as ameacas terroristas no ambiente digital.

A implementacdo de um "principio da soberania" no ciberespaco €, de fato,
desafiadora, devido a variedade de acbes dos Estados nas areas cinzentas do direito
internacional cibernético em desenvolvimento. OLIVEIRA; TEIXEIRA, 2022. No
entanto, uma questdo fundamental é a necessidade de identificar o agressor com
precisdo para fazer inferéncias confiaveis e, assim, retaliar o ator transgressor.
Contudo, é bastante desafiador identificar as origens dos ataques cibernéticos devido
a estrutura do ciberespago (GRASSI e PINTO, 2020).

Em suma, o ciberterrorismo no cenario geopolitico atual demanda uma acéao
conjunta entre os paises e organizagdes internacionais. A natureza global e
descentralizada da guerra informacional exige que os governos colaborem para criar
estratégias de ciberdefesa eficientes (ASSIS; DIB; DOS SANTOS, 2024).
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