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RESUMO

O presente artigo analisa o estelionato digital a luz da Teoria Econdomica do Crime,
considerando sua estrutura racional, recorréncia pratica e os limites do sistema penal brasileiro.
Parte-se da hipotese de que o agente infrator age com base em célculos utilitarios de custo e
beneficio, aproveitando-se da fragilidade normativa e institucional para obter vantagem ilicita
com reduzido risco de puni¢do. A pesquisa tem como objetivo examinar a dindmica criminosa
do estelionato virtual, sua tipologia e os mecanismos juridicos existentes, a fim de avaliar se a
resposta estatal ¢ compativel com a complexidade da pratica delitiva. A metodologia adotada
consiste em revisdo bibliografica e andlise critica da legislacao penal vigente, com base em
autores classicos e contemporaneos da criminologia econdmica. A discussdo percorre trés
eixos: fundamentos tedricos da racionalidade criminosa, evolugdo legislativa do estelionato
digital e implicagdes juridicas do crime como empreendimento reiterado. Os resultados indicam
que a racionalidade do agente ¢ favorecida pela ineficacia das politicas penais, morosidade
processual, penas brandas e auséncia de dissuasdo real. Conclui-se que a permanéncia do
estelionato digital esta diretamente relacionada a logica de impunidade, a auséncia de
responsabiliza¢do empresarial e a falta de um modelo repressivo integrado. Propde-se, ao final,
o fortalecimento legislativo, a reestrutura¢do das praticas investigativas e o investimento em
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mecanismos de prevengdo e repressdo coordenada como alternativas para conter a expansao
desse crime no Brasil.

Palavras-chave: cibercrime, direito penal, estelionato, racionalidade, responsabilidade estatal.

ABSTRACT

This article examines digital fraud in Brazil through the lens of the Economic Theory of Crime,
focusing on its rational structure, repeated occurrence, and the limitations of the national
criminal justice system. It is based on the hypothesis that offenders act according to a utilitarian
calculation of cost and benefit, taking advantage of legal and institutional weaknesses to obtain
illicit gain with minimal risk of punishment. The aim is to investigate the criminal dynamics of
digital fraud, its typology, and the legal mechanisms in place, in order to assess whether the
state's response is adequate to the complexity of the offence. The methodology adopted involves
a bibliographic review and critical analysis of current criminal legislation, supported by both
classical and contemporary authors in economic criminology. The discussion is structured
around three axes: theoretical foundations of criminal rationality, legislative evolution of digital
fraud, and legal implications of crime as a repeated enterprise. The findings indicate that the
offender’s rationality is reinforced by ineffective penal policies, procedural delays, lenient
sentencing, and lack of real deterrence. It concludes that the persistence of digital fraud is
directly linked to a logic of impunity, lack of corporate accountability, and the absence of an
integrated repressive model. The article proposes strengthening legislation, restructuring
investigative practices, and investing in coordinated mechanisms of prevention and repression
as necessary measures to curb the expansion of this crime in Brazil.

Keywords: criminal rationality, cybercrime, digital fraud, penal law, state accountability.

1 INTRODUCAO

A criminalidade digital tem se intensificado nas ultimas décadas, acompanhando a
expansdo das tecnologias de informagdo e comunicagdo, entre os delitos mais recorrentes no
ciberespaco, destaca-se o estelionato digital, pratica que combina fraude, simulagdo e
induzimento ao erro para obtencdo de vantagem ilicita. A sofisticacdo dos meios utilizados
pelos agentes, aliada a baixa efetividade das respostas estatais, transforma o ambiente virtual
em espago fértil para condutas delitivas, essa nova realidade desafia os instrumentos
tradicionais do Direito Penal, exigindo analise critica das causas e implicacdes do fendmeno,
nesse contexto, compreende-se o estelionato digital como reflexo direto da racionalidade
criminosa diante da fragilidade institucional.

Partindo desse cendrio, questiona-se: Por que o estelionato digital tem se expandido de
forma significativa no Brasil, mesmo apos avancos legislativos e tecnologicos? A pergunta

exige reflexdo sobre os incentivos que sustentam a pratica e as falhas que comprometem a
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repressao penal. A partir de uma perspectiva teoérico-critica, o estudo propde uma leitura do
crime como resultado de escolhas racionais por parte dos infratores, nesse sentido, as condutas
ndo sdo aleatorias, mas fruto de estratégias que avaliam riscos, ganhos e lacunas juridicas, essa
analise da legislagcdo penal e da atuagao estatal se torna, portanto, essencial para a compreensao
do problema.

O objetivo principal desta pesquisa ¢ analisar o estelionato digital como pratica
racionalmente estruturada, a luz da Teoria Economica do Crime, e identificar os fatores que
fragilizam o enfrentamento penal no contexto brasileiro, busca-se compreender de que forma
as normas juridicas, os procedimentos processuais e as limitagdes investigativas contribuem
para a permanéncia e expansdo do delito. Para tanto, articula-se a anélise doutrinaria com a
legislacdo vigente, especialmente o Cddigo Penal e as reformas promovidas pela Lei n°
14.155/2021, o estudo também considera os impactos processuais advindos do Pacote
Anticrime (Lei n® 13.964/2019), que alterou a natureza da a¢do penal no estelionato.

A escolha do tema justifica-se pela urgéncia do debate sobre o papel do Estado na
repressdo a delitos que envolvem tecnologia, anonimato e grande alcance social, essa
racionalidade do infrator, ao se apoiar na ineficiéncia institucional, revela falhas que vao além
do sistema juridico e atingem a confianca publica. O estelionato digital, ao contrario do crime
violento, se dissimula, se adapta e se repete com facilidade, isso porque, a legislacdo, muitas
vezes reativa e fragmentada, carece de instrumentos eficazes para prevenir, investigar e punir
com a agilidade exigida pelas dindmicas contemporaneas, nesse aspecto, a pesquisa busca
contribuir com uma abordagem critica e propositiva.

Do ponto de vista social, o tema assume relevancia por afetar diretamente a seguranga
patrimonial, a integridade dos dados pessoais e a confianca nas institui¢des, no plano juridico,
a analise do estelionato digital exige revisdo de conceitos tradicionais e atualizacdo de
mecanismos legais e processuais. A incapacidade do sistema penal de acompanhar as
transformagdes tecnoldgicas compromete sua funcdo preventiva e punitiva, assim,
compreender os limites e possibilidades da atuacdo estatal diante da ldégica racional da
criminalidade digital ¢ essencial para o fortalecimento do Estado de Direito, o problema, mais
do que normativo, € estrutural e requer soluc¢des integradas.

Os resultados da pesquisa indicam que o estelionato digital se consolida como uma

conduta economicamente vantajosa em razdo de falhas normativas, baixa taxa de
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responsabilizacdo e auséncia de resposta célere por parte do sistema de justica criminal,
constatou-se que, mesmo apo6s a reforma legislativa, os mecanismos de repressao continuam
aquém da sofisticacdo da pratica delitiva. A racionalidade do agente infrator ndo encontra
contraponto eficiente nas politicas publicas penais, com isso, o estudo conclui pela necessidade
de reformulacdo legislativa, fortalecimento investigativo e integracdo institucional como

caminhos para o enfrentamento efetivo do estelionato digital no Brasil.

2 A TEORIA ECONOMICA DO CRIME: FUNDAMENTOS, EVOLUCAO E
APLICACOES

A Teoria Econdémica do Crime, proposta inicialmente por Gary Becker em 1968,
estabeleceu um marco tedrico na analise do comportamento delitivo como uma escolha racional
baseada em célculo utilitario, o agente infrator, nesse modelo, pondera os custos e beneficios
esperados de sua conduta, decidindo cometer o crime se o ganho ilicito superar o risco de
punicdo. Essa abordagem parte da premissa de que a criminalidade, sobretudo patrimonial,
decorre de incentivos estruturais do proprio sistema juridico e social, assim, crimes como o
estelionato passam a ser vistos sob a 6tica da logica mercadoldgica, onde o “empreendimento
criminoso” ¢ racionalizado como atividade economicamente viavel.

A teoria de Becker encontra respaldo nas ideias classicas de Jeremy Bentham, que, ao
formular o utilitarismo penal, ja defendia a fungdo preventiva da pena por meio do equilibrio
entre prazer e dor, para Bentham (1974), o individuo calcula os efeitos de sua conduta conforme
a maximizagdo do prazer e a minimizacao da dor, o que inspira um sistema penal dissuasorio e
proporcional. A pena justa seria aquela suficiente para desincentivar o crime, sem exceder a
necessidade de contengdo, tal raciocinio serviu como alicerce para o pensamento econdmico do
crime, consolidando a ideia de que o Estado deve aumentar os custos esperados da pratica
criminosa para impedir sua recorréncia, assim, a puni¢do eficiente se vincula diretamente a
redu¢do da vantagem ilicita esperada pelo infrator.

Em Becker e Landes (1974), observa-se o deslocamento da andlise penal para o campo
microecondmico, considerando o infrator um sujeito racional que responde a estimulos legais,
sociais € econdmicos, ao tratar o crime como escolha racional, os autores propdem que as
decisdes dos criminosos sejam afetadas pela probabilidade de punigdo, pela severidade da

sancdo e pela expectativa de lucro. Essa perspectiva levou a redefinicdo do papel do Direito
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Penal, que deixa de ser apenas instrumento de retribuigdo moral, para atuar estrategicamente
como ferramenta de gestdo comportamental, sendo assim, a racionalidade passa, portanto, a ser
um critério de mensuracdo de eficdcia das normas penais, essa virada tedrica permite
compreender crimes como o estelionato digital sob um novo paradigma.

Ao aplicar esse modelo ao crime de estelionato, especialmente em sua forma digital, ¢
possivel identificar com nitidez os elementos do calculo racional proposto por Becker, onde o
agente infrator, ao se valer de meios virtuais, encontra baixo risco de identificacdo e punig¢ao,
o que eleva a atratividade da conduta criminosa. Como observa Capez (2012), a fragilidade da
resposta penal e a ineficacia da persecucdo criminal estimulam o comportamento ilicito
reiterado, ademais, a morosidade judicial, somada a previsibilidade de penas brandas ou
alternativas, contribui para o estimulo da delinquéncia econdmica, nesse sentido, o sistema
penal, ao invés de inibir, termina por fomentar condutas delituosas patrimoniais de natureza
sofisticada.

Outro aspecto fundamental da Teoria Economica do Crime estd na nogdo de
“dissuasdao”, entendida como a fun¢dao essencial do Direito Penal frente a criminalidade
racional, quando o agente percebe que o custo potencial de sua a¢do supera os beneficios, ele
tende a ndo delinquir. Greco (2011) salienta que, na auséncia de instrumentos eficazes de
repressao € punicdo, o sistema juridico assume postura leniente que afeta diretamente a
credibilidade das normas, nesse contexto, a logica da dissuasdo exige, portanto, eficiéncia
investigativa, celeridade processual e proporcionalidade nas sangdes aplicadas, assim, o Direito
Penal passa a atuar como mecanismo de controle preventivo, voltado a racionaliza¢do do
comportamento humano.

Nesse contexto, Albanese (2000) introduz o conceito de “empreendedorismo
criminoso”, afirmando que, quando ha falhas sistematicas de controle, onde o individuo tende
a profissionalizar sua atividade delitiva, nesse contexto, o crime deixa de ser episoddico para
assumir caracteristicas de empreendimento continuo, dotado de organizagao, estratégia e busca
de lucro. Isso ¢ particularmente observavel em crimes como o estelionato digital, cuja repeticao
e complexidade demonstram planejamento e adaptacdo tecnoldgica, a atividade criminosa
passa a seguir modelos empresariais, explorando brechas normativas e estruturais, assim, a
compreensdo econdmica do crime se torna indispensavel para o enfrentamento eficaz dessas

praticas organizadas.
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Para além da dissuasdo, a Teoria Econdmica também se apoia no conceito de
“incapacitacdo”, que consiste em retirar o criminoso do “mercado delituoso” por meio de penas
eficazes e desestimuladoras, isso implica repensar o regime de cumprimento de pena, a
possibilidade de acordos processuais € a execu¢do penal. A ldgica beckeriana propde que o
Estado atue estrategicamente, retirando da sociedade aqueles agentes cujos comportamentos
reiterados afetam a ordem econdmica e social, na perspectiva de Greco (2011) a privagao de
liberdade, em casos de crimes reiterados e sofisticados como o estelionato digital, deve ser
acompanhada de politicas que limitem o reingresso do infrator no circuito ilicito, essa atuagao
deve visar ndo apenas a puni¢do, mas a desarticulacdo da logica de lucro.

O ponto central dessa abordagem estd no reconhecimento de que o crime € uma resposta
racional as oportunidades permitidas pelo ordenamento, nesse sentido, a auséncia de vigilancia
tecnologica, a fragilidade probatéria e a auséncia de penas rigorosas funcionam como
incentivos indiretos & pratica delituosa. Monteiro (2010) refor¢a que, sem politicas de
enforcement e atualizacdo legislativa, a criminalidade econdmica tende a expansdo, criando
novos mercados ilicitos, isso se mostra ainda mais evidente no ambiente virtual, onde a
fiscalizacdo ¢ limitada e as estruturas de anonimato ampliam a impunidade, nesse cendrio, a
Teoria Econdmica do Crime, portanto, ndo apenas explica o fenomeno, mas aponta caminhos
para sua contengao.

Contudo, ¢ necessario reconhecer as limitagdes dessa teoria, especialmente em crimes
que envolvem fatores sociais, emocionais ou psicoldgicos complexos, embora eficaz na andlise
de condutas patrimoniais racionais, como o estelionato, a teoria pode ser insuficiente diante de
crimes passionais, culturais ou de subsisténcia. Ainda assim, sua aplicacdo em delitos como
fraudes digitais ¢ amplamente reconhecida pela doutrina contemporanea, justamente por seu
enfoque na légica de ganhos ilicitos, isso porque, a criminalidade moderna, ao incorporar
tecnologias e estruturas de mercado, demanda respostas igualmente racionais e fundamentadas,
essa compreensao do crime como escolha estratégica impde ao Direito Penal a responsabilidade
de se tornar mais eficiente e proativo.

Conclui-se, portanto, que a Teoria Econdmica do Crime oferece uma chave
interpretativa eficaz para compreender a logica do estelionato na era digital, seu foco na
racionalidade, na dissuasdo e na incapacitagdo permite ndo apenas explicar a persisténcia desse

delito, mas também propor politicas penais mais eficazes. Contudo, para que tais propostas
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sejam aplicadas, ¢ necessario entender como o estelionato digital se manifesta, quais sdo suas
formas predominantes e como o ordenamento juridico brasileiro tem respondido a essa nova
realidade. E nesse sentido que se justifica a proxima segdo deste trabalho, que tratara
especificamente da evolucdo legislativa, tipificacdo e estratégias do estelionato digital no

Brasil.

3 ESTELIONATO DIGITAL NO BRASIL: EVOLUCAO, TIPOLOGIA E
LEGISLACAO

Diante das transformagdes impostas pela era digital, o crime de estelionato passou por
relevantes alteragdes em sua execugdo e na forma como se apresenta perante o ordenamento
juridico, sob essa perspectiva, torna-se imprescindivel analisar as adapta¢des normativas e
interpretativas que buscam responder a nova realidade criminosa. A fraude, elemento central
do tipo penal previsto no art. 171 do Cédigo Penal, ganhou contornos tecnoldgicos que exigem
releituras doutrinarias e jurisprudenciais (Brasil, 1940), nesse contexto, a criminalidade
migrada para o ambiente virtual revela a fragilidade dos instrumentos legais tradicionais.

Com efeito, a Lei n° 14.155/2021 representou um marco normativo ao modificar o
Codigo Penal, agravando a pena do estelionato praticado por meio eletronico (Brasil, 2021),
essa alteragdo legislativa foi resultado direto da intensificacdo dos golpes cometidos por meio
de redes sociais, aplicativos de mensagens e plataformas de comércio digital. Conforme
esclarecem Barata e Andrade Filho (2023), o uso de tecnologias emergentes ampliou o alcance
das condutas fraudulentas, tornando a fraude virtual um dos delitos patrimoniais mais
recorrentes da contemporaneidade, dessa forma, o legislador buscou adequar a resposta penal
a gravidade dos fatos e a sofisticagdo dos meios empregados.

Convém destacar que, sob a otica juridica, o estelionato digital guarda os mesmos
elementos estruturais do tipo penal classico: vantagem ilicita, prejuizo alheio, erro da vitima e
emprego de ardil. No entanto, a forma de execugdo se complexifica com o uso de tecnologias,
exigindo do intérprete atengdo aos meios com que se dd o engano. Como afirma Greco (2011),
o estelionatdrio digital ndo atua mais de forma fisica, mas sim mediado por dispositivos
tecnoldgicos, simulando identidades, falsificando documentos eletronicos ou manipulando
dados, diante disso, a fronteira entre a fraude tradicional e a fraude digital se desloca, exigindo

aprimoramentos interpretativos por parte da doutrina e da jurisprudéncia.

ISSN: 2525-4537 v.18. n.2, janeiro-junho/2025




NOVA HILEIA

REVISTA ELETRONICA DE DIREITO AMBIENTAL DA AMAZONIA

Programa de Pés-Graduagdo em Direito Ambiental
Universidade do Estado do Amazonas

Ademais, autores como Martinez (2023) advertem que a pratica do estelionato no
ambiente virtual cria novos obstaculos a persecugdo penal, a utilizagdo de contas falsas, redes
descentralizadas e sistemas de criptografia dificultam a identificacdo dos autores e a producgdo
de provas, isso, por conseguinte, fragiliza a atuagdo da policia judiciaria e do Ministério
Publico, contribuindo para a sensagdo de impunidade. Conforme reitera Aristides (2023), a
auséncia de flagrante, a pulverizagdo das transacdes € o uso de intermediarios — como
“laranjas” — tornam o combate ao estelionato cibernético um dos maiores desafios
investigativos da atualidade, logo, ndo basta agravar a pena, ¢ necessario repensar os meios de
investigacao.

Em continuidade, observa-se que a tipologia do estelionato digital ¢ ampla e em
constante evolucao, o que dificulta sua catalogacao, ha, por exemplo, fraudes por meio de perfis
falsos em redes sociais, clonagem de contas de aplicativos de mensagens, golpes com uso de
deepfakes, além de falsificacdes em ambientes de e-commerce. Segundo Alves (2020), mesmo
plataformas digitais consideradas seguras tém falhado na protecao de dados, possibilitando que
criminosos tenham acesso a informagdes sensiveis das vitimas, tais falhas ampliam a
vulnerabilidade dos consumidores e exigem um refor¢o na responsabilidade civil e penal das
empresas envolvidas.

Do ponto de vista normativo, além do Codigo Penal, destacam-se a Constitui¢ao
Federal, o Coédigo de Defesa do Consumidor e a Lei Geral de Prote¢do de Dados Pessoais, que
estabelecem garantias ao cidaddo quanto a privacidade e a protecdo de dados. Da Silva et al.
(2018) apontam que, diante de vazamentos ocasionados por negligéncia de empresas, pode-se
cogitar ndo apenas a responsabilidade civil, mas também a penal, caso se verifique o concurso
de pessoas. Embora a legislagdo penal ainda ndo contemple expressamente a modalidade
culposa no crime de estelionato, autores como Aristides (2023), tém defendido a ampliagdo
interpretativa com base na teoria do risco, isso revela um movimento doutrinario em busca de
maior eficacia repressiva.

A jurisprudéncia, por sua vez, tem se mostrado sensivel ao agravamento do estelionato
digital, em decisdes recentes, tribunais estaduais e superiores tém reconhecido a periculosidade

de condutas reiteradas em ambiente cibernético, a gravidade dos prejuizos causados e o risco
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de reiteragio delitiva. Consoante julgado do TIDFT (2021)!, a pratica sequencial de fraudes
virtuais, com emprego de dados de cartdes de crédito, justifica a prisdo preventiva diante da
ameaga a ordem publica, essa atuagdo jurisdicional, ainda que timida, demonstra uma tentativa
de adaptar a atuacdo estatal as novas realidades do crime informatico, contudo é necessario,
maior uniformidade e tecnicidade nos julgados, a fim de garantir seguranca juridica.

Cumpre observar, também, que a atuagdo do estelionatdrio digital se d4 dentro de
estruturas cada vez mais organizadas, aproximando-se do modelo de criminalidade econdmica
empresarial, a esse respeito, Aristides (2023) destaca que os cibercrimes frequentemente
envolvem acdes transnacionais, o que impde desafios adicionais quanto a jurisdigdo,
cooperagdo internacional e aplicagdo do principio da ubiquidade. Essa pesquisa comenta que,
o estelionato digital rompe fronteiras fisicas e exige atuagdo coordenada entre institui¢des
nacionais e estrangeiras, isso porque, a auséncia de tratados eficazes e mecanismos céleres de
cooperagdo tem contribuido para a perpetuacao dessas praticas, assim, a dimensao internacional
do estelionato eletronico deve ser incorporada nas analises juridicas contemporaneas.

Por outro lado, autores como Feitoza (2012) demonstram preocupagdo com a constante
defasagem entre o avango tecnologico e a legislacao penal, onde o Direito, muitas vezes, atua
de forma reativa, o que compromete sua eficacia frente a delitos que evoluem em tempo real.
Nesse cenario, a legislagdo brasileira, apesar dos avancos, ainda carece de atualizacdo
sistematica para enfrentar a complexidade das fraudes digitais, o fato ¢ que, a criminalidade
informacional exige normas penais abertas, mas também claras, que permitam a aplicagdo
efetiva sem violar o principio da legalidade, nesse sentido, urge a constru¢do de um
microssistema penal cibernético, que una protecdo de dados, seguranca digital e repressao
eficiente.

Posto isso, evidencia-se que o estelionato digital constitui ndo apenas uma nova forma
de fraude, mas uma realidade criminosa que desafia os fundamentos classicos do Direito Penal,
a legislacdo, a doutrina e a jurisprudéncia precisam caminhar no sentido de construir respostas
adequadas, céleres e eficazes. Com base nessas consideracgdes, torna-se indispensavel analisar

como a racionalidade econdmica, conforme delineada na se¢do anterior, encontra terreno fértil

! Nesse contexto, destaca-se o julgamento do Habeas Corpus n° 0737096-07.2021.8.07.0000, em que a Corte
manteve a decretacdo da prisdo preventiva de individuo acusado da pratica reiterada de fraudes virtuais com uso
de cartdes de crédito. A decisdo fundamentou-se na habitualidade criminosa e no risco concreto de reiteracao
delitiva, elementos que, diante das peculiaridades do caso concreto, justificaram a medida excepcional como forma
de resguardar a ordem publica.
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para se desenvolver no contexto digital, ¢ nesse cendrio que se insere a proxima se¢do, a qual
examinard o estelionato como um empreendimento racional, considerando suas implica¢des

juridicas e a necessidade de reformulagdo das estratégias punitivas estatais.

4 O ESTELIONATO COMO EMPREENDIMENTO RACIONAL: IMPLICACOES
JURIDICAS E POLITICAS DE ENFRENTAMENTO

A luz da Teoria Econdmica do Crime, o estelionato digital revela-se como uma forma
de empreendimento ilicito, fundado na légica da racionalidade instrumental, o agente, ao
ponderar riscos e ganhos, opta por atuar na ilegalidade quando identifica brechas no sistema
punitivo que lhe garantam retorno expressivo com baixa probabilidade de puni¢do. Conforme
Albanese (2000), tal comportamento se insere no conceito de “empreendedorismo criminoso”,
no qual a pratica reiterada do crime ¢ racionalizada como meio de vida, nesse contexto, o
estelionatario atua com profissionalismo, planejamento e uso estratégico de recursos
tecnologicos.

Cumpre observar que essa racionalidade criminosa ¢ favorecida por fatores estruturais
do ordenamento juridico brasileiro, a pena prevista para o estelionato simples, mesmo apds as
alteracdes trazidas pela Lei n® 14.155/2021, ainda se mostra inferior a de outros delitos
patrimoniais violentos. Conforme Capez (2012), a pena minima e a possibilidade de acordos
penais — como o ndo oferecimento de denuncia, a suspensdo condicional do processo e a
substitui¢do por penas restritivas de direitos — favorecem o célculo do infrator. A percepc¢ao
de que o custo da punigdo ¢ irrisério estimula a reincidéncia e a sofisticagdo das condutas,
tornando ineficaz o carater dissuasério da sanc¢do penal.

Adicionalmente, a imprevisibilidade na resposta penal e a morosidade dos processos
judiciais contribuem para o fortalecimento da criminalidade digital, segundo Greco (2011), a
eficacia do Direito Penal estd diretamente ligada a certeza da puni¢do, e ndo apenas a sua
severidade. No caso do estelionato digital, a dificuldade de investigagdo e a baixa taxa de
condenacdes reforcam o sentimento de impunidade.

O agente infrator, diante desse cenario, continua a operar como empreendedor do crime,

utilizando-se da tecnologia e das deficiéncias estatais para ampliar seus lucros ilicitos, trata-se
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de um desequilibrio sistémico que necessita ser enfrentado com estratégias mais rigorosas €
coordenadas.

Com base nesse diagnostico, ¢ necessario refletir sobre as medidas que podem ser
adotadas para alterar os incentivos presentes na pratica do estelionato digital, nesse sentido, a
Teoria Econdmica do Crime propde a elevacdao dos custos da conduta delitiva por meio do
fortalecimento da dissuasdo e da incapacitagdo.

Para tanto, deve-se investir em mecanismos de investigagdo tecnologica, inteligéncia
policial e cooperacdo institucional, conforme Aristides (2023), a repressdo eficaz aos
cibercrimes exige, ainda, integragdo normativa entre o sistema penal e a prote¢do de dados
pessoais, com sangdes claras para quem contribui, ainda que culposamente, com a pratica
delitiva, a eficiéncia do enforcement, portanto, € essencial a neutraliza¢do da légica econdmica
do crime.

Sob essa Otica, a responsabilizagdo de terceiros, notadamente empresas que, por
negligéncia, possibilitam o vazamento de dados, tem sido objeto de crescente debate na
doutrina contemporanea, conforme assevera Da Silva et al. (2018), o principio da confianca e
a teoria do risco criam pressupostos normativos para a responsabilizagdo civil e até penal de
agentes que, por omissdo relevante, contribuam para o €xito da fraude. A Lei Geral de Protecao
de Dados (Lei n°® 13.709/2018) impds as pessoas juridicas o dever de seguranca informacional,
e seu descumprimento pode, em determinadas hipoteses, ensejar corresponsabilidade penal
(Brasil, 2018), tal avango ¢ compativel com a ideia de prevengdo ampliada, indispensavel ao
combate ao estelionato moderno.

Ainda no campo da repressao estatal, propde-se o agravamento especifico das penas nos
casos em que a fraude for facilitada por negligéncia empresarial ou tecnologica, como
observado por Andrade, Gama e Medrado (2024), a sofisticacdo dos golpes digitais depende,
em muitos casos, da explorag¢do de falhas em sistemas de seguranca.

A criminaliza¢cdo de condutas culposas nesse contexto ampliaria a eficacia da norma
penal, promovendo um ambiente de maior responsabilizacdo, a inser¢do de qualificadoras no
art. 171 do Cddigo Penal ¢ medida que pode ser discutida no plano legislativo, tendo em vista
o principio da proporcionalidade, nesse sentido, a pena deve corresponder a gravidade da ofensa

e a complexidade da pratica delitiva.
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Sob outro aspecto, a utilizacao de ferramentas como deepfakes, algoritmos de clonagem
de voz e perfis falsos amplia o poder de convencimento do estelionatério, Ribeiro, Silva e Viana
(2024) sustentam que a inteligéncia artificial tem potencializado a capacidade de simulagdo do
crime, tornando o engano mais verossimil e a vitima mais vulneravel. Isso exige do legislador
uma postura proativa, capaz de atualizar constantemente o tipo penal frente as novas formas de
execucdo. Sendo assim, a pena, além de justa, deve ser atual, eficaz e capaz de demonstrar a
sociedade que o ordenamento juridico acompanha a evolugao das praticas criminosas.

Por conseguinte, a atuacdo estatal deve se orientar por uma politica criminal articulada,
que una repressao, prevencdo e educagdo digital, como destacam Oliveira, Silva e Almeida
(2023), o Direito Penal, enquanto ultimo recurso (ultima ratio), precisa dialogar com outras
areas juridicas e com politicas publicas de conscientizag¢do e protecdo de dados.

A prevengdo ndo se restringe a punicdo; ela envolve campanhas de informacao,
investimentos em seguranga digital e fortalecimento das capacidades técnicas dos 6rgdos de
investigacdo, a repressdo isolada, sem apoio institucional e social, ndo basta para romper a
logica econdmica do estelionato virtual.

Dessa forma, evidencia-se que o estelionato digital, sob o prisma da Teoria Econdmica
do Crime, configura uma escolha racional estimulada por um sistema penal ineficiente e por
um ambiente digital permissivo, o Estado, ao ndo responder adequadamente, termina por se
tornar participe indireto da perpetuacdo da conduta.

Cabe, portanto, aos operadores do Direito repensar os fundamentos do sistema penal
frente a nova morfologia da criminalidade contemporanea, nesse sentido, a racionalidade que
embasa a pratica criminosa exige uma racionalidade equivalente na elaboracao e aplicag¢do das
normas, o enfrentamento eficaz do estelionato passa pela compreensdo integral de seus
mecanismos econdmicos, sociais e tecnologicos.

Nesse sentido, para além da abordagem tedrica, ¢ indispensavel verificar empiricamente
como os elementos analisados se manifestam na realidade concreta, considerando dados e
tendéncias observadas em registros oficiais e estudos recentes. A andlise empirica permitira nao
apenas validar os pressupostos teéricos aqui discutidos, mas também propor recomendacdes
praticas para o aprimoramento da legislacdo penal e da atuacgao estatal diante da criminalidade

econOmica em ambiente virtual.

ISSN: 2525-4537 v.18. n.2, janeiro-junho/2025




NOVA HILEIA

REVISTA ELETRONICA DE DIREITO AMBIENTAL DA AMAZONIA

Programa de Pés-Graduagdo em Direito Ambiental
Universidade do Estado do Amazonas

5 CONCLUSAO

A analise do estelionato digital sob a 6tica da Teoria Econdmica do Crime demonstrou
que o comportamento delitivo, longe de ser mero desvio moral, constitui resposta racional a
estimulos normativos, institucionais e tecnologicos, o agente infrator avalia os custos e
beneficios de sua acdo e, ao identificar falhas sistémicas, opta pela pratica criminosa como
estratégia economicamente vantajosa.

Assim, a conduta delitiva se insere na loégica de mercado e responde a estimulos de
impunidade, desorganizacdo institucional e baixa eficacia da pena, nesse contexto, o crime ¢
gerido como um empreendimento racional e recorrente.

Verificou-se que o ordenamento juridico brasileiro, embora tenha promovido avangos
importantes com a promulgacdo da Lei n® 14.155/2021, ainda se mostra defasado diante da
complexidade das fraudes digitais, o estelionato digital, embora preserve os elementos classicos
do tipo penal, apresenta novas formas de execu¢do, com elevado grau de sofisticacdo
tecnoldgica e dificuldade de rastreamento.

Tais caracteristicas desafiam os instrumentos tradicionais da persecu¢do penal,
exigindo, por consequéncia, interpretagdes atualizadas e mecanismos mais ageis de repressao,
nesse cenario, a legislacdo, por si s6, ndo ¢ suficiente sem articulacdo com as estruturas
investigativas e processuais.

A partir da logica de dissuasdo e incapacitacdo, principios centrais da teoria analisada,
conclui-se que o enfrentamento do estelionato digital deve se basear na elevac¢do concreta dos
custos da pratica delitiva, isso pressupde, entre outros fatores, a celeridade processual, a
uniformizacgdo da jurisprudéncia e o fortalecimento da capacidade investigativa do Estado.

A racionalidade criminosa sé podera ser desestimulada se houver certeza de punicdo e
efetividade na sanc¢do, do contrario, a permanéncia das brechas normativas e a morosidade
judicial continuardo a reforgar o carater lucrativo da fraude eletronica.

Além disso, o estelionato digital tem se expandido de forma compativel com modelos
de organizagdo empresarial, exigindo politicas penais articuladas e integradas, a atuagdo estatal
deve considerar ndo apenas o autor direto do crime, mas também os facilitadores institucionais,
como plataformas tecnoldgicas e empresas que agem com negligéncia.

A responsabilizagdo por omissdo, prevista na doutrina moderna, deve ser incorporada

ao combate as fraudes digitais, sendo assim, a protecdo de dados pessoais e a governanca da
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informagdo passam a ser elementos centrais para a contencdo da atividade criminosa
economicamente estruturada.

Ressalta-se, também, que a criminalidade digital transcende fronteiras fisicas e exige
cooperagao juridica internacional eficaz, essa auséncia de tratados especificos e de mecanismos
céleres de cooperagdo compromete a repressdo de crimes transnacionais, frequentemente
praticados com servidores hospedados no exterior.

A resposta estatal, para ser proporcional, deve unir esforgos legislativos, diplomaticos e
institucionais, fortalecendo canais de comunicag@o entre os paises e assegurando a efetividade
das investigacdes, a constru¢cdo de um microssistema penal cibernético ¢, nesse sentido, um
caminho necessario para acompanhar a transformacao dos delitos patrimoniais.

Conclui-se, portanto, que o estelionato digital ¢ expressdo clara da racionalidade
criminosa diante de um Estado ainda desarticulado e reativo, onde o avanco da tecnologia
impoe ao Direito Penal o dever de se reinventar, adotando um modelo mais estratégico,
integrado e eficiente. A aplicacdo da Teoria Econdmica do Crime ao contexto digital ndo apenas
explica a permanéncia da fraude como aponta dire¢des para seu enfrentamento, nesse cenario,
o fortalecimento da repressdo penal, aliado a politicas publicas preventivas, ¢ essencial para

romper com o ciclo de lucratividade que sustenta o estelionato na era da informacao.
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