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INTELIGENCIA DE SEGURANCA PUBLICA: SEGURANCA
ORGANICA NOS COLEGIOS MILITARES DA POLiCIA MILITAR DO
ESTADO DO AMAZONAS

PUBLIC SECURITY INTELLIGENCE: ORGANIC SECURITY IN THE
MILITARY SCHOOLS OF THE MILITARY POLICE OF THE STATE OF
AMAZONAS

Orlando Santos Pereira Junior!
Cleaci Gertrudes de Andrade?

Resumo: O presente artigo discorre sob a luz da Inteligéncia de Seguranga Publica: Seguranga
Organica nos Colégios Militares da Policia Militar do Estado do Amazonas. Nesse sentido, o
objetivo do trabalho € propor a criagdo de um Plano de Seguranga Organica — PSO para ser
aplicado nos colégios Militares da PMAM, assim como verificar qual a colaboragdo da
inteligéncia de seguranga publica para a confecgdo deste PSO. E importante destacar que a
metodologia adotada foi de revisdo de literatura sobre matérias atinentes a tematica proposta,
constituida por pesquisas bibliograficas e legislagdes, possibilitando uma analise mais
consistente dos dados pesquisados. Para desenvolver essa investigacdo cientifica, ¢ feito um
breve histoérico sobre a criacdo dos colégios militares da policia militar do amazonas, assim
como a discussao das questdoes da necessidade de elaboragdao e implantagao de um plano de
seguranga organica. Além do mais, é proposta a constru¢do de um (PSO) a ser implantado nos
colégios militares da policia militar do Estado do Amazonas, tendo como projeto inicial a
implantacdo do PSO no CMPM-VIIIL. Portanto, essa proposta tem a possibilidade de prevenir e
inibir que o trafico de entorpecentes se aloje na escola, proporcionado mais seguranca aos
servidores e alunos.

Palavras-chave: Seguranca Organica, Colégios Militares, Inteligéncia.

Abstract: This article discusses in the light of Public Security Intelligence: Organic Security in
the Military Colleges of the Military Police of the State of Amazonas. In this sense, the objective
of the work is to propose the creation of an Organic Security Plan - PSO to be applied in the
Military Colleges of PMAM, as well as to verify the collaboration of public security intelligence
for the preparation of this PSO. It is important to highlight that the methodology adopted was
a literature review on matters related to the proposed theme, consisting of bibliographic
research and legislation, enabling a more consistent analysis of the researched data. In order
to develop this scientific investigation, a brief history of the creation of the military colleges of
the Amazonian military police is made, as well as the discussion of the issues of the need for
the elaboration and implementation of an organic security plan. Furthermore, it is proposed
the construction of a (PSO) to be implanted in the military colleges of the military police of the
State of Amazonas, having as initial project the implantation of the PSO in the CMPM-VIII.
Therefore, this proposal has the possibility of preventing and inhibiting the traffic of narcotics

! Académico do Curso Bacharelado em Administragdo da Universidade do Estado do Amazonas, da
Escola Superior de Ciéncias Sociais — ESO. E-mail: ospj.psp21@uea.edu.br
2 Possui graduacdo em filosofia pela Universidade Federal do Amazonas (2003), gradua¢do em Ciéncias
de Defesa Social pela Universidade do Estado do Para (1993), especializacdo em Projeto Filosofico
Kantiano pela Universidade Federal do Amazonas (2004) e especializagdo em Especializagdo em Defesa
Social e Cidadania pela Universidade do Estado do Para (2008). Major da Policia Militar do Amazonas
da Secretaria de Seguranga Publica do Amazonas. Contato: cleaciandrade@ssp.am.gov.br
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to lodge in the school, providing more security to servers and students.
Keywords: Organic Security, Military Colleges, Intelligence

INTRODUCAO

Este trabalho trata-se de uma proposta de estudo, objetivando criar e propor de maneira
exequivel a criagdo de um Plano de Seguranga Organica — PSO, para ser aplicado nos colégios
Militares da PMAM. Para tanto, ¢ proposta a confec¢do e implementagao de um Plano de
Seguranca Organica a ser implantado no CMPM VIII, assim como verificar qual a colaboragao
da inteligéncia de seguranca publica para assessorar na elaboracao deste plano.

Dentro de um contexto da inteligéncia de seguranga publica com uma visdo
multifacetada: uma perspectiva sistemadtica, enfatizando a inter-relacdo entre unidades e
organizacdes; uma perspectiva estrutural tradicional, principios administrativos, fungdes de
gerenciamento e a importancia das diretrizes escritas; uma perspectiva do comportamento
humano, o elemento humano nas organizagdes; ¢ uma perspectiva de gestdo estratégica
sistemas de comunicacdo e informacdo, avaliagdo de desempenho, estratégias e taticas e
abordagens predominantes e promissoras para aumentar a eficacia das agéncias de inteligéncias
policiais, pode-se dizer que essas se constituem como extrema relevancia, tanto na elaboragao
do Plano de Seguranga Organico, como na analise no perfil dos alunos da escola e também de
Seus responsaveis.

Outro ponto abordado sdo as questdes contemporaneas, incluindo o envolvimento da
comunidade, colaboragdo, privatizagdo, globalizacdo, legitimidade policial, diversidade
policial, policiamento preditivo, tecnologia policial, policiamento baseado em evidéncias,
organizacdes de aprendizagem, inteligéncia emocional e lideranga servidora.

Diante desse sistema de seguranga a ser descrito o seu objetivo € contextualizar o
historico de ocorréncias da escola mapeado pelo (SIG) Sistema de Informagdo Geografica
considerando as denuincias no (181) em colégios e escolas da rede educacional do Estado do
Amazonas.

Além do mencionado, essa proposta apresenta um breve historico sobre a criagdo dos
colégios militares da policia militar do amazonas, assim como a discussdo das questdes da
necessidade de elaboragdo e implantagdo de um plano de seguranca organica. Além do mais, ¢
proposta a constru¢ao de um Plano de Seguranca Organica (PSO) a ser implantado nos colégios
militares da policia militar do Estado do Amazonas, tendo como projeto inicial a implantacao
do PSO no CMPM-VIIL

E importante destacar que foi adotada uma metodologia de carater exploratorio e tem
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como objetivo proporcionar maior familiaridade com o problema, com vistas a tornd-lo mais
explicito ou a constituir hipoteses. Neste sentido, a analise qualitativa trabalha com o universo
de significados, valores, crengas e atitudes, correspondendo a um espago mais profundo das
relagdes, dos processos e dos fendmenos aos quais nao podem ser reduzidos a operacionalizagao
variaveis.

Todavia o método hipotético-dedutivo que se inicia pela percepcao de uma lacuna nos
conhecimentos, acerca da qual formula hipdteses e, pelo processo de inferéncia dedutiva, testa
a predicdo da ocorréncia de fendmenos abrangidos pela hipotese.

Outro contexto adotado é o método funcionalista considera, de um lado, a sociedade
como uma estrutura complexa de grupos ou individuos, reunidos numa trama de agdes e reagdes
sociais; de outro, como um sistema de institui¢des correlacionadas entre si, agindo e reagindo
umas em relagdo as outras.

A populagdo estudada sera ativa (Alunos da PMAM, CMPM VIII) mediante a
abordagem de policiais da inteligéncia (PM-2 Servigo de Inteligéncia da PMAM), com o intuito
de abordar pontos falhos na seguranca e examinar as relacdes entre as variaveis por métodos
experimentais ou semi-experimentais, controlados com rigor; empregando para dados,
instrumentos estatisticos; confirmando as hipéteses da pesquisa ou descobertas por dedugdo, ou
seja, realizando observacdes ou experiéncias; utilizacdo de dados que representam uma
populagdo cientifica (amostra), a partir da qual os resultados sdo generalizados € usa como
instrumento para a recolha de dados questionarios estruturados elaborados com questdes testes
e checklists aplicados a partir de entrevistas individuais apoiadas por um questionario
convencional (impresso) ou eletronico.

Portanto, faz-se uma revisao de literatura sobre matérias atinentes a tematica proposta,
constituida por pesquisas bibliograficas e legislagcdes, possibilitando uma andlise mais

consistente dos dados pesquisados.

2 UM BREVE HISTORICO SOBRE A CRIACAO DOS COLEGIOS MILITARES DA
POLICIA MILITAR DO AMAZONAS

Policia ¢ um vocébulo de origem grega (politeia), e passou para o latim (politia), com o
mesmo sentido: "governo de uma cidade, administracao, forma de governo". No entanto, com
o passar do tempo, assumiu um sentido particular, passando a representar a acdo do governo,
enquanto exerce sua missao de tutela da ordem juridica, assegurando a tranquilidade publica e
a protecao da sociedade contra as violagdes e maleficios.

E importante destacar que o primeiro CMPM I Colégio Militar da Policia Militar foi
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criado em 04 de fevereiro de 1994, através do Decreto Lei n° 15.831 para atender os
dependentes de policiais militares, ¢ a comunidade amazonense, obteve autoriza¢do de
funcionamento, conforme parecer n® 082/94, aprovado em 15 de setembro de 1994, pelo egrégio
Conselho Estadual de Educacao. Em 1997, foi reconhecido pelo parecer 077/97, aprovado em
29 de agosto de 1997/CEE/AM, com os cursos de Ensino Fundamental e Ensino Médio.

O Colégio Militar da Policia Militar do Amazonas tem sua atuagdo educacional em
consonancia com os fins da Educa¢ao Nacional: leis, diretrizes e normas do Sistema Estadual
de Ensino. Para a consecucdo de suas finalidades, principios e objetivos, o Colégio podera
assinar e manter convénios, acordos e contratos, dentro da legisla¢do pertinente, com entidades
publicas e/ou privadas.

Escola Estadual Coronel Pedro Camara - CMPM VIII - 8° Colégio Militar da Policia
Militar, criado através do Decreto Estadual n® 36.845, de 11 de Abril de 2016. O Coronel PM
Pedro Camara, de quem a Escola herdou o nome, foi um oficial de renome que deixou sua
marca dentro da centendria Policia Militar do Amazonas.

Durante sua carreira, ocupou fungdes de destaque. Foi Subcomandante Geral Chefe do
Estado Maior Geral e Comandante Geral Interino da Policia Militar do Amazonas. Na vida civil
também se destacou, como Professor e primeiro Reitor do Instituto de Tecnologia da Amazonia
(antiga UTAM), atual Faculdade de Tecnologia da UEA (Universidade do Estado do
Amazonas). Dentro da estrutura da SEDUC/AM, o CMPM VIII ¢ uma das escolas sob a
coordenacdo da Coordenadoria Distrital de Educagdo 4 (CDE 4).

Dentro de um contexto educacional embasado na educagdo em oferecer condi¢des para
formagao da personalidade, baseada nos principios basilares da Hierarquia e Disciplina Militar

da Policia Militar do Amazonas.

2.1 Localizacao Geografica da E. E. Coronel Pedro Camara, CMPM 8 (VIII)

O 8° Colégio Militar da Policia Militar do Amazonas — CMPM VIII, em um esforco
continuo, de melhorias no sistema educacional, que permeia o processo de educagdo, diante
disso enfatiza a inter-relacao entre unidades e organizagdes, a influéncia das condigdes externas
nos sistemas e a importancia do feedback para corrigir e melhorar o desempenho com a tentativa
de facilitar o acesso as informacdes que vém tanto da Secretdria de Estado de Educacdo e
Desporto (SEDUC), da Coordenadoria Distrital de Educacao (CDE-04), Pedagogia Escolar,
Professores no CMPM VIII, Corpo de Alunos.

As atividades na Escola Estadual Coronel Pedro Camara, o CMPM &, estdo com suas
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atividades para o ano letivo de 2022 normalizadas devido o controle da pandemia com normas
preventivas na escola e na comunidade em geral, situado a R. T n® 8 - Compensa, Manaus -
AM, CEP 69035. Que se Localiza na 3°03'59.7"S 60°03'09.0"W ao Norte com Pizzaria ao Sul
Madame delicia ao Leste com Swamy vegas e ao Oeste com 8° DIP.

E importante destacar que vai abrigar os 1.327 alunos para cursar do 6° a 9° ano do

Ensino Fundamental na unidade escolar, nos turnos matutino e vespertino.

Figura 1: Escola Estadual Coronel Pedro Camara, o CMPM 8

Fonte: http://www.ssp.am.gov.br

Portanto, este instrumento de extrema importancia para o bom funcionamento da Escola
Estadual Coronel Pedro Camara, o CMPM 8 ¢ tem por finalidade nortear todo o trabalho
desenvolvido na mesma e ainda situar cada membro da comunidade escolar em prol de alcangar

objetivos comuns e tronarem se cidaddos do bem comum para a sociedade.

3.AS QUESTOES DA NECESSIDADE DE ELABORACAO E IMPLANTACAO DE UM
PLANO DE SEGURANCA ORGANICA

A evolucao das novas tecnologias e a emergéncia da chamada sociedade da informacao
e do conhecimento passam a estabelecer que as estruturas governamentais se adequem as novas
formas de gestdo e de administracdo, de forma a dinamizar agdes facilitadoras para a
administragdo publica e para o administrador, o que se torna cada vez mais fundamental no
dominio da seguranca publica.

A dindmica complexa das relagdes e dos fendmenos sociais bem como a preocupante
situagdo sobre o controle dos conflitos, destacadamente os que culminam em violéncia e
criminalidade, implicam na necessidade do estabelecimento de um conjunto de redes e
conexdes que permitam a gestdo de informagdes e a produgdo de novos conhecimentos capazes
de prever e prevenir cenarios de riscos e aperfeicoar as formas de mitigacdo destes riscos de
intervir diante dos mesmos, de forma a prevenir e minimizar os efeitos de eventos lesivos ao
Estado e a sociedade. (FONSECA, 2005)

As novas tecnologias e seu adequado manejo por parte do sistema de justi¢a criminal
facultam uma série de facilidades para a administragcdo e gestao publica que podem melhorar a
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vida dos cidadaos em termos de seguranga. As politicas publicas e as agdes, quer preventivas
ou repressivas, aliadas as tecnologias avangadas, podem tornar o modelo de gestao publica mais
participativo, eficiente, efetivo e transparente, melhorando e aperfeigoando o relacionamento
com o cidadao e a qualidade dos servigos de seguranca prestados.

Baseado na colocagdo de Barroso (2018, p. 215) enfatiza que: A Constitui¢do Brasileira
define no capitulo III, artigo 144 a Missdo Constitucional dos 6rgdos responsaveis pela

Seguranca Publica.

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade de todos, ¢
exercida para a preservacao da ordem publica e da incolumidade das pessoas e do
patrimodnio, através dos seguintes orgdos: I — policia federal; II — policia rodoviaria
federal; Competéncia da Policia Rodoviaria Federal: Decreto n°® 1.655, de 3-10-1995.
III — policia rodoviaria federal; IV — policias civis; Conselho Nacional de Seguranga
Publica — CONASP: Decreto n° 7.413, de 30-12-2010. V — Policiais militares e corpo
de bombeiros militares.

Importante destacar que a relacdo de causalidade direta tracada entre pobreza e
criminalidade e desenvolver leituras mais finas acerca da construcao social desse fendmeno
social de inseguranga publica.

Enfatiza-se que no uso corrente, mesmo de especialistas, a expressdo violéncia se
tornou sindonimo de criminalidade urbana, que impacta ou ameaca impactar bens como a vida,
a integridade fisica e a propriedade, a expressao seguranca publica, em contrapartida, passou a
significar tudo o que leva ou poderia levar a reducao da violéncia, protegendo, portanto, esses bens

Segundo Valentim (2018, p. 75) enfatiza que: nesse sentido, o conhecimento e sua

gestdo passam a ter papel relevante na medida de tentativa de controle da violéncia.

A gestdo da informagdo e a gestdo do conhecimento atuam objetivando diminuir
situagdes ambiguas e com alto indice de incerteza, possibilitando as pessoas da
organizagdo o acesso e o uso de informagdes que agirdo sobre essas situagdes. O nivel
de complexidade da situacdo requer atengdo quanto a precisdo, relevancia e propdsito
da informagdo. O ambiente organizacional complexo necessita de condigdes que
amenizem a complexidade dos processos existentes neste ambito, e a informacao ¢é
um elemento que proporciona a diminui¢do dessa complexidade. Para isso ¢
necessario que as organizagdes possuam um setor especializado que vise a gestdo,
organizagdo, tratamento e dissemina¢ao da informagao.

Outra colocag@o importante de Barroso (2018, p. 326) destaca que no texto da Carta
Magna do Brasil no seu artigo 144 da CF/88 em seu paragrafo 5° descreve a fun¢ao da policia
militar:

§ 5°. As policias militares cabem a policia ostensiva e a preservacao da ordem publica;
aos corpos de bombeiros militares, além das atribui¢des definidas em lei, incumbe a
execugdo de atividades de defesa civil.

Cabe a Policia Militar a protecao da coletividade exercendo atividades de policiamento

ostensivo, visando sempre a defesa da sociedade e o bem-estar publico.
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3.1 Principios e Politicas na Organizacdo Policial e a conformidade da Lei Geral de
Protecao de Dados - LGPD

Ao discutir os contextos historico, social, politico e juridico da administra¢do policial,
contornamos o contexto mais basico de todos: a natureza democratica de nossa sociedade. Esse
fator tem tremendas implicagdes para as formas como policiamos nossa sociedade, para o papel
da policia e para a administra¢ao policial, uma vez que introduz consideragdes fundamentais
como transparéncia, responsabilidade e legitimidade.

E importante destacar que, a Lei n° 13.709, de 14 de agosto de 2018, alterada pela Lei
n° 13.853, de 8 de julho de 2019, que estabeleceu a chamada Lei Geral de Protecdo de Dados
(LGPD), constituiu uma legislacdo geral para as operagdes de tratamento de dados pessoais,
estabelecida por meio fisico ou digital, concretizadas por intermédio de pessoas juridicas e
naturais.

A LGPD objetiva mitigar os riscos pertinentes ao tratamento indevido ou abusivo de
dados e, a0 mesmo tempo, viabilizar que novos negdcios e tecnologias constituidas e
desenvolvidas em um ambiente de seguranca juridica, com suporte em importantes
fundamentos, tais como: respeito a privacidade; a autodeterminagdo informativa; a liberdade de
expressdo, de informacao, de comunicagdo e de opinido; a inviolabilidade da intimidade, da
honra e da imagem; ao desenvolvimento econdmico e tecnoldgico e a inovacdo; a livre
iniciativa, livre concorréncia e defesa do consumidor e aos direitos humanos liberdade e
dignidade das pessoas.

E importante destacar que a sua aplica¢io nas Instituicdes ¢ completa, as alteragdes
necessarias precisam receber melhoria continuada. A vinculagdo com a tecnologia é certa,
explanada, por exemplo, na obrigacdo dos competentes registros (logs), assim como nas
interconexdes disponiveis com os titulares dos dados, que poderdo desempenhar seus direitos
referentes as informagdes sobre si a qualquer momento. Bem se vé a importancia da
concordancia das Instituigdes de Ensino com a LGPD e da comprovagao das bases legais para

tratamento dos dados.

4 PROPOSTA EXEQUIVEL NA CONSTRUCAO DE UM PLANO DE SEGURANCA
ORGANICA - PSO A SER IMPLANTADO NOS COLEGIOS MILITARES DA POLICIA
MILITAR DO ESTADO DO AMAZONAS, TENDO COMO PROJETO INICIAL A
IMPLANTACAO DO PSO NO CMPM VII ATE O INiCIO DO ANO LETIVO A PARTIR DE
2022

As novas tecnologias e suas ferramentas auxiliam nos processos de gestdo,

10



Revista Nova Hileia. Vol. 10. N° 2, Jan-Jun 2021.
ISSN: 2525-4537

organizacdo, tratamento e difusdo da informacgao e constru¢do de novos conhecimentos para as
organizagdes, especialmente em razao de sua complexidade, uma vez que a informag¢ao nao se
encontra concentrada, mas sim invariavelmente difusa, e surge diante de interesses e
competéncias especificos de atores, os quais devem continuar a ser o foco dessa producao de
conhecimento, mas que devem interagir entre si, de forma a ampliar os fluxos informacionais.

Segundo Ferro Junior (2008, p. 63) no contexto das politicas de informacao e gestdo do
conhecimento, destaca que a Secretaria Nacional de Seguranga Publica do Ministério da Justica,

ao sistematizar as principais politicas para o setor, aponta que:

As politicas de informacao e gestdo do conhecimento t€ém como objetivo modernizar,
ampliar e aperfeicoar o Sistema de Gestdo do Conhecimento e sistematizar as
informagodes de seguranca publica; estabelecer um ambiente de cooperacao com os
Estados, Distrito Federal e Municipios para qualificar a situa¢do da criminalidade e
violéncia; modernizar as agéncias de seguranga publica e justica criminal em termos
de recursos fisicos, humanos, tecnologicos e gerenciais para alimentar o sistema de
gestdo do conhecimento; promover agdes integradas e o planejamento estratégico das
instituigdes; identificar e difundir as melhores praticas, estratégias e tecnologias;
incrementar o processo de divulgagédo das informagdes criminais e de inteligéncia para
os publicos externo e interno das institui¢des de seguranga publica e justica criminal;
e incrementar a produg¢do de diagnoésticos tecnicamente orientados para o
planejamento e gestdo das institui¢des de seguranga publica.

E importante destacar que inteligéncia policial atual pode ter falhas de seguranga em
parte pela falta de aparelhamento da policia e sua forma de controle substancial que podem ser
explicadas pelo contexto social dentro do qual o policiamento opera.

Diante desse contexto, por exemplo, o baixo controle status do trabalho policial nas
escolas ajudou a explicar a qualidade insatisfatoria da comunidade e dos pais de alunos com a
policia e, portanto, a incapacidade dos administradores da policia de implementar padroes
rigidos de pessoal.

O modelo de policiamento comunitario tenta abordar esses problemas desconcertantes
de varias maneiras. Por meio de um contato mais préximo com os cidadaos individuais e grupos
comunitarios, a policia tenta ficar em sintonia com as necessidades e prioridades em constante
mudanga do publico. (GONCALVES, 2009)

Centro Integrado de Operagdes de Seguranca do Estado do Amazonas - CIOPS também
estd buscando uma forga de trabalho mais representativa, incluindo um numero crescente de
civis e voluntarios para aumentar o controle da populacao e das escolas.

Além disso, a policia estd variando suas estratégias e programas de fiscalizagdo de um
bairro para outro, em vez de aplicar uma abordagem uniforme em toda a comunidade. Apesar
desses esforcos, no entanto, continua dificil em comunidades heterogéneas policiar de uma
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forma que satisfaca todos os cidadaos.

A mesma diversidade que torna a policia tdo vibrante e resiliente torna o policiamento
eficaz e responsivo um grande desafio. Esse desafio s6 aumentara no futuro com um sistema de
Inteligéncia mais eficiente que tenha um controle mais intenso nas escolas criando ainda mais
as comunidades se tornando ainda mais diversificada.

Diante do acima exposto e objetivando uma proposta exequivel da criacdo de um Plano
de Seguranga Organica robustecido com tecnologias de monitoramento e de facil dominio.
Considerando que a Doutrina Nacional de Inteligéncia de Seguranga Publica — DNISP-MJ,
possui em seu escopo a proposta de uma estrutura minima a ser desenvolvida e construida
considerando cinco aspectos importantes da Seguranga Orgénica em qualquer Institui¢do ou
Orgéo publico na construgao de um PSO.

Medidas de Seguranga Organica:

1 — Seguranca de Pessoal;

2 — Seguranga das Areas e Instalagdes;

3 — Seguranca da Documentacao;

4 — Segurancga das Redes e Ferramentas de video monitoramento;

5 — Seguranca das Comunicagdes.

No anexo deste trabalho cientifico, apresentaremos uma proposta exequivel

considerando todas as ameacas e riscos analisados e identificados e as agdes mitigadoras a
serem consideradas nestes cinco aspectos das medidas de seguranca organica que compdem o
PSO, sugerindo e propondo a criagdo de um Plano de Seguranca Orgénica a ser implantado no

CMPM - VII/PMAM.

5. A CRIACAO DO DEPARTAMENTO DE POLICIA ESCOLAR (DPE) PARA
PREVENCAO DA VIOLENCIA NAS ESCOLAS

A seguranca policial das escolas estd diretamente relacionada com a protecdo da
sociedade, a fim de preservar o valor que possuem para um individuo ou uma escola. A
seguranca policial tem por propriedades bésicas: a confidencialidade, a integridade, a
disponibilidade e a autenticidade, assim entendidas em contexto social.

O DPE (Departamento de Policia Escolar) serd uma abordagem permanente para o
enfrentamento da violéncia que ocorre nas escolas, focando na prevencgdo, intervengdo e
resposta dentro das escolas. Baseado na explanagdo do quadro 1: é observado uma pequena

parcela de violéncia que ocorre nas proximidades e dentro da Escola CMPM VII.

Quadro 1 — Levantamento da violéncia no ano de 2019
\ AGRESSOR \ SERIE DA \ TIPO DE VIOLENCIA
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VITIMA
Nao citado no APP Nao citado no APP Agressao Fisica
Individuo da comunidade Nao citado no APP Agressao Verbal
Delinquente Nao citado no APP Agressdo Verbal
Nao citado no APP Nao citado no APP Humilhagao Publica
Nao citado no APP 9°02 Violéncia Fisica
Nao citado no APP 9°03 Violéncia Fisica
Nao citado no APP 7°03 Violéncia Fisica
Delinquente Nao citado no APP Violéncia Fisica
Delinquente 8°01 Violéncia Fisica
Delinquente Nao citado no APP Violéncia Fisica
Delinquente 6°03 Violéncia Fisica

Individuo da comunidade

Nao citado no APP

Violéncia Fisica

Individuo da comunidade

Nio citado no APP

Violéncia Fisica

Individuo da comunidade

Nio citado no APP

Violéncia Fisica

Nao citado no APP Nao citado no APP Violéncia Fisica

Niéo citado no APP Nao citado no APP Violéncia Fisica

Naio citado no APP Nao citado no APP Violéncia Fisica
Delinquente Naio citado no APP Violéncia Fisica
Delinquente Naio citado no APP Violéncia Fisica e Verbal

Fonte: APP faga suas dentincias (2019).

O quadro 1: refor¢a a necessidade de uma abordagem escolar completa para a prevengao
da violéncia e reconhece que os diretores escolares ndo sdo os Unicos responsaveis pela
seguranga escolar.

Dados que a violéncia escolar tem raizes sociais profundas, a solu¢ao para este problema
esta em um esfor¢o mutuo de diferentes partes interessadas.

Uma escola ¢ composta por diversos componentes, como alunos, educadores, diretores,
equipes de gestdo escolar, 6rgdos de administragdo escolar e pais ou cuidadores. Agregando a
esses componentes o D. P.E (Departamento de Policia Escolar), passa a interagir e funcionar
dentro da escola criando assim um vinculo de seguranca permanente.

Somente através do esfor¢o colaborativo de cada membro do sistema escolar, as
questdes relacionadas a seguranca e a violéncia podem ser entendidas, abordadas e, em ultima
instancia, reduzidas.

E extremamente dificil para as escolas estarem completamente livres de todas as formas
de violéncia, mais com um departamento permanente D.P.E determinando uma abordagem de
toda a escola, ira permitir que as ligagdes preventivas e corretivas necessarias sejam
identificadas e estabelecidas, e, ao fazé-lo, forneca as escolas intervengdes e apoio especificos

e especializados. Isso garante que o 6nus da seguranca escolar seja compartilhado e incorporado

13



Revista Nova Hileia. Vol. 10. N° 2, Jan-Jun 2021.
ISSN: 2525-4537

nas atividades escolares cotidianas.

5.1. Os Requisitos Estruturais Minimos para a Seguranca Escolar

A estrutura fornece ao DPE ferramentas de gestdo para formular, implementar e
monitorar efetivamente os planos de seguranca escolar, no quadro 2: ¢ explanado o processo de

implantacdo minimo para comegar a funcionar.

Quadro 2: requisitos minimos para seguranca escolar

Blocos de Construcio para Seguranca Escolar

1 | Politicas minimas de nivel escolar devem ser desenvolvidas, implementadas e aplicadas politicas que lidam
com seguranga ¢ disciplina, como uma conduta de cédigo de aluno, um cddigo de conduta educadora,
procedimentos disciplinares ¢ politicas de seguranga precisam estar em vigor.

2 | As escolas precisam estar atentas as questdes que afetam a seguranga do aluno e do educador ¢ das que
contribuem para a vulnerabilidade da escola a violéncia.

3 | Planos de seguranca devem ser formulados, adotados, submetidos e revisados anualmente certas ac¢des ¢
medidas precisam ser implementadas para responder as ameagas de seguranga dentro da escola.

4 | Policia de seguranca escolar sdo estabelecidos e funcionais. A fun¢do do DPE de seguranga escolar ¢
desenvolver um plano abrangente de seguranca escolar ¢ prevengédo da violéncia.

Fonte: Elaborado pelo autor

Politicas minimas de nivel escolar devem ser desenvolvidas, implementadas e aplicadas.
Politicas que lidam com seguranca e disciplina, como uma conduta de cédigo de aluno, um
codigo de conduta educadora, procedimentos disciplinares e politicas de seguranca precisam
estar em vigor.

Embora o D.P.E enfatize uma abordagem dentro da escola e nas proximidades precisa
da ajuda de toda a sociedade para reduzir a violéncia nas escolas, hd uma percep¢do comum
entre as escolas de que a seguranga escolar e a reducdo da violéncia sao em grande parte
responsabilidade da policia militar.

Com a implementa¢do do D.P.E. a presenca policial nas escolas aplicando todas as
outras medidas corretivas necessarias para reduzir a violéncia escolar, vai ser fundamental
para a inibir atos violentos, diante disso a aplicacdo das politicas de seguranga necessarias €
sistemas disciplinares escolares, intervengdes psicossociais para modificar o comportamento
do aluno, abordagens de endurecimento de alvo, intervengdes anti-bullying e promover um
clima escolar que seja repreensivo para conter a maré da violéncia nas escolas.

Em uma sociedade livre, ¢ crucial que as pessoas considerem a policia como
fundamentalmente legitima. Naturalmente, sempre havera erros humanos, alguns com
consequéncias tragicas, mas enquanto as pessoas acreditarem que a policia e seus lideres podem

ser confidveis para usar sua autoridade de forma justa e eficaz, dentro do sistema educacional.
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5.2. Estabelecendo relagcdes e opinides com os pais e a comunidade referente a implantacao
da D.P.E dentro da escola como forma de reprimir a violéncia escolar.

O Grupo de pesquisa montado para ajudar como suporte comegou a coleta de dados
realizando um levantamento de informagdes com os pais, alunos e dentro de cada departamento,
area administrativa abrangendo todos os setores do colégio CMPM VIII. (SEVERINO, 2007)

O resultado do levantamento de dados desta pesquisa gerou um questionario com 5
perguntas fechadas direcionada com o sistema de seguranca escolar vai ser disseminado pela
escola afim de coletar dados e montar graficos estatisticos demonstrando a o que realmente a
comunidade escolar pensa com relacdo a seguranga da escola. (SEVERINO, 2007)

Da amostra quantitativa definida para esta pesquisa, que totalizou 5 perguntas no
questionario, distribuido a 20 pessoas sendo 15 do sexo feminino e 5 do sexo masculino, a faixa

etaria predominante esta dividida entre 12 e 39 anos. (SEVERINO, 2007)
O questionario fechado e simples:
»  Voce ja sofreu alguma violéncia na escola?

()sim () nao

« Vocé considera a escola como um ambiente violento?

()sim ( )nado
. As medidas tomadas pela Coordenagao Pedagodgica da escola atendem satisfatoriamente
a diminuicao dos indices de violéncia na escola?
()sim ( )nado
. Existem causas externas a escola que influenciam o indice de violéncia na escola?
()sim ( )nado
. Existe relagao entre os atos de violéncia na escola e o baixo rendimento nos estudos?
()sim () ndo

5.2.1. Analise dos resultados apresentados em forma de graficos

1. Vocé ja sofreu alguma violéncia na escola?

Na parte correspondente a cor azul, a composi¢ao ficou marcada por 70% de individuos
que sofreu alguma violéncia na escola e na cor vermelha 30% que ndo sofreram alguma
violéncia na escola. O que evidéncia ainda mais que a comunidade estudantil est4 necessitando

de seguranca fixa na escola.
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2. Vocé considera a escola como um ambiente violento?
Neste caso no ambiente escolar o quadro possui uma divisao imparcial de 50% em
ambos os casos, dependendo muito do ponto de vista de cada entrevistado, o mesmo ja

presenciou alguma violéncia dentro da escola ou que sofreu violéncia dentro da escola.

5.2.2 As medidas tomadas pela Coordenacio Pedagogica da escola atendem
satisfatoriamente a diminuicao dos indices de violéncia na escola?

No entanto, embora a gestor da escola demonstre consciéncia sobre seu papel de
articuladora nesse processo, o fato de ela ndo controle em tempo integral de todas as

dependéncias da escola dificultando a sua atua¢do no combate a violéncia.

Esse fator levou a 90% dos entrevistados de concordarem que a escola ndo tem atuagdo
integral de vigilancia total na escola, e os 10% declararam que a escola demonstra controle total

dentro e fora da escola.

- Existem causas externas a escola que influenciam o indice de violéncia na escola?

Dos entrevistados 80% declararam que as agressdes verbais e fisicas estdo entre as
praticas com a maior frequéncia fora do ambiente escolar mais que causa medo na hora de
entrar na escola e na hora de sair, 20% declararam que vao acompanhados dos pais e outros
chegam e vao embora de carro.

De fato, essas modalidades de violéncia escolar sdo as mais faceis de serem percebidas
fora da escola. E preciso verificar, no entanto, se ha outras formas de violéncia que necessitam

de intervengao.

5.2.3 Existe relacao entre os atos de violéncia na escola e o baixo rendimento nos estudos?

Bastante elucidativo, nesse campo, 60% deste percentual que afirmou que as o baixo
rendimento ndo afetam o estudo ja em contra partido 40% sentem dificuldades no estudo devido

ficarem preocupados com a violéncia que pode acontecer a qualquer momento.
5.3. Consideracoes sobre a analise dos resultados obtidos
A seguranca publica ¢ um dos problemas sociais que mais afligem o cidadado brasileiro

ndo diferente o amazonense nos dias de hoje. Trata-se de um problema complexo que, para ser
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definitivamente resolvido, exige agdes diversificadas, particularmente no que se refere a
melhoria da qualidade de vida da populagdo em geral.

A intencao do D.P.E serd identificar e esclarecer o direito dos alunos de aprender
em um ambiente seguro e livre de violéncia. Embora as escolas normalmente espelham os
desafios existentes na familia, comunidades, bem como sociedades mais amplas, elas também
podem desempenhar um papel transformador no enfrentamento de comportamentos e praticas
violentas.

O D.PE sera um sistema de inteligéncia que vai auxiliar as escolas a tornarem-se
ambientes seguros. No entanto, a mudanc¢a s6 pode ser alcancada por meio de pesquisas em
andamento e avaliacdo das estratégias de seguranga escolar e prevencao da violéncia.

Nao obstante, os 6rgaos de seguranga publica sdo elementos essenciais nesse processo
de melhoria. Sua modernizac¢do, com o uso intensivo da Tecnologia da Informagdo aumenta a
eficiéncia e a eficacia do trabalho policial.

A policia no Amazonas vém sofrendo aguda pressdo da sociedade para melhoria dos
padrdes de confiabilidade, eficiéncia e agilidade relacionada ao controle da criminalidade.

Um aspecto interessante nessa questdo ¢ o fato de que boa parte das instituigdes
brasileiras de seguranga publica agem da mesma forma diante dos problemas de seguranga
publica e todos obtém os mesmos resultados.

As instituigdes policiais ndo acompanharam a incrivel mudanga que a sociedade
moderna vem vivendo e, por conseguinte, ndo conseguiram relacionar as consequéncias destas
mudangas tanto ao seu controle da criminalidade.

A Policia Militar do Amazonas, por meio destes trabalhos académicos e cientificos esta
se voltando para a analise desta nova sociedade, para a manuten¢do de suas referéncias, para a

adaptacdo de seu conhecimento, para a instalagdo de uma nova estrutura organizacional.

CONSIDERACOES FINAIS

A seguranca publica ¢ um dos problemas sociais que mais afligem o cidadado brasileiro
nao diferente o amazonense nos dias de hoje. Trata-se de um problema complexo que, para ser
definitivamente resolvido, exige agdes diversificadas, particularmente no que se refere a
melhoria da qualidade de vida da populagdo em geral.

Nao obstante, os 6rgaos de seguranga publica sdo elementos essenciais nesse processo
de melhoria. Sua modernizagdo, com o uso intensivo da Tecnologia da Informagdo aumenta a

eficiéncia e a eficacia do trabalho policial.
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A policia militar no Amazonas vém sofrendo aguda pressdo da sociedade para melhoria
dos padrdes de confiabilidade, eficiéncia e velocidade relacionada ao controle da criminalidade.

Um aspecto interessante nessa questdo ¢ o fato de que boa parte das instituicdes
brasileiras de seguranga publica agem da mesma forma diante dos problemas de seguranca
publica e todos obtém os mesmos resultados.

As instituicdes policiais estdo iniciando o acompanhamento destas mudangas que a
sociedade moderna vem vivendo e, por conseguinte, relacionar as consequéncias destas
mudancas tanto ao seu controle da criminalidade.

E surpreendente que a policia no Amazonas estd (ndo tenha) se voltando para a
percepgao e analise desta nova sociedade da informagao, para a manutengdo de suas referéncias,
para a adaptagao de seu conhecimento, inclusive na area de ensino a nivel fundamental e médio
por meio de seus colégios militares, exemplo desta mudanca € a proposta deste trabalho, criagdao
e implantagdo de um Plano de Seguranga Organica, objetivando a instalacdo de uma nova
estrutura organizacional.

E importante, todas as a¢des indispensaveis ao ajuste da organizagio a uma nova
realidade ambiental. A drea de seguranca publica brasileira manteve-se desatenta as inovagdes
tecnologicas, conservando posturas tradicionais e distantes das necessidades reais de resposta

a sociedade.
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PLANO DE SEGURANCA ORGANICA DO COLEGIO MILITAR DA
POLICIA MILITAR VIII

MEDIDAS DE SEGURANCA ORGANICA
1 — Seguranca de Pessoal;
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Seguranca das Areas e Instalacdes e Seguranca da Informagio nas Areas e Instalagdes.

Barreiras e Instalagdes Fisicas

I — o perimetro externo deve estar cercado por barreiras fisicas dispostas e
implementadas em conformidade com a avaliacao de risco do local.

IT - a instalagdo de barreiras para impedir o acesso ndo autorizado as instalacdes da
instituicdo devem formar linhas ou perimetros de protecdo, que devem partir do perimetro
externo até chegar nas areas internas de acesso restrito.

IIT — para a instalagdo de barreiras fisicas internas (linhas ou perimetros de prote¢ao) as
areas do complexo devem ser segmentadas e pré-classificadas segundo nivel de sensibilidade.

IV - as guaritas de vigilancia devem ser instaladas em locais que lhes garantam campo
de visada para poder vigiar as areas externas e internas;

V — as barreiras fisicas devem isolar andares, blocos ou partes do complexo que nio
estejam sob o controle da instituicao.

VI - Os prédios e instalagdes devem possuir servigo de portaria com computador,
telefone e sistema para cadastro e controle de pessoas.

VII - As areas (externa e interna) devem ser adequadamente iluminadas para garantir
uma vigilancia noturna eficiente.

VIII - Os muros e cercas dos perimetros devem estar livres de vegetagdo que impeca a
observagao por parte da seguranca ou que facilite o acesso nao autorizado.

IX - O cabeamento e os quadros gerais da rede elétrica, telefonica, logica e dos sistemas
de seguranca em geral devem ser protegidos.

X — o0 CPD deve possuir sistemas de fechadura e controle de acesso.

X I- as salas em que sdo tratados assuntos sigilosos ou que, pela sua sensibilidade,
merecam maior grau de seguranga devem possuir isolamento aclstico, com previsdo de
varredura eletronica e inspecao fisica periddicas de ambiente.

XII — os computadores e as mesas de trabalho utilizadas para o tratamento de assuntos
sigilosos devem ser dispostas nas salas de forma a evitar a observagdo externa.

XIII - os locais de uso coletivo ou destinadas a atendimento de publico externos (cantina,
restaurante, banco, protocolo, etc) devem ser dispostas em locais que evitem o transito de

pessoas nas areas de acesso restrito.

Figura 2: Passarela da Escola
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Fonte: O Autor

I — o controle de acesso deve abranger a entrada e a saida de pessoas, veiculos e
materiais.

I — todas as entradas dos prédios devem possuir um servigo de portaria,
preferencialmente com sistema informatizado que permita a coleta de dados de pessoas e
veiculos que entram e saem da institui¢ao.

III — antes de se autorizar 0 acesso, deve-se contatar

0 setor de destinopara confirmar se a visita esta sendo esperada.

IV — a entrada e saida de todos os funciondrios também deve ser registrada, podendo ser
realizada, por exemplo, por sistema de catracas com leitores biométricos ou de cartdo.

V — devem existir mecanismos ou procedimentos que permitam o acompanhamento € o

controle de deslocamento de visitantes e prestadores de servigo no interior do complexo

Figura 3: Muro Lateral
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Fonte: O Autor

Controle de Acesso

I — o controle de acesso deve abranger a entrada e a saida de pessoas, veiculos e
materiais.

I — Todas as entradas dos prédios devem possuir um servigo de portaria,
preferencialmente com sistema informatizado que permita a coleta de dados de pessoas e
veiculos que entram e saem da instituicao.

III — antes de se autorizar o acesso,deve-se contatar

0 setor de destinopara confirmar se a visita esta sendo esperada.

IV — a entrada e saida de todos os funciondrios também deve ser registrada, podendo ser
realizada, por exemplo, por sistema de catracas com leitores biométricos ou de cartdo.

V — devem existir mecanismos ou procedimentos que permitam o acompanhamento € o
controle de deslocamento de visitantes e prestadores de servigo no interior do complexo.

VI — devem existir normas especificas regulando a entrada e/ou permanéncia de
servidores em dias e horarios sem expediente ou apds o horario normal de trabalho.

VII - terceirizados, a principio, ndo devem acessar as areas e instalagdes do complexo
fora dos horérios de expediente, mas sendo o caso deve-se exigir autorizagdo expressa do
responsavel.

VIII - sendo possivel, devem existir locais separados para o estacionamento de veiculos

de funcionarios, visitantes e prestadores de servigo, com regras proprias de controle para cada
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um deles.

IX - o claviculario deve estar localizado em 4rea segura e seu acesso controlado por
registro de retirada e entrega de chaves, sendo conveniente auditorias permanentes de controle
de acesso.

X - as areas de acesso restrito devem ser sinalizadas.

XI — o acesso a locais e areas classificadas deve ser controlado preferencialmente por
sistemas biométricos auditaveis.

XII — dependendo da situacdo, o acesso a determinadas areas restritas devera ser
condicionado a posse de credencial de seguranga compativel com o grau de sigilo do local.

XIIT - os locais onde se processam dados e informagoes sigilosas devem ser separados
fisicamente dos locais destinados a atividades administrativas ou de mero expediente.

XIV — o ingresso e a presenca de ndo credenciados nas salas onde hd dados ou
informagdes sigilosas, deve ser sempre acompanhada e supervisionada.

XV — reunides sobre assuntos sigilosos devem ter acesso controlado.

XVI - o material do patrimdénio somente podera sair da instituicdo com autorizagao da
area competente.

XVII — o acesso armado as dependéncias da Unidade devera ser regulamentado.

XVIII — havendo caixas eletronicos no local, devem existir normas especificas
regulando os dias e horarios de acesso permitidos para o abastecimento dos ATM, bem como
itinerarios pré-definidos para a circulagao de carros forte no interior do complexo.

XIX — deve ser regulamentado ainda o ingresso de pessoas: para a pratica de comércio
e propagandas, angariacdo de donativos, com trajes inadequados, portando instrumentos ou
quaisquer objetos que por sua natureza representem risco a incolumidade fisica ou patrimonial
ou possam perturbar o exercicio das atividades; com animal e/ou identificadas como possivel
ameaca a seguranca.

XX —se possivel, integrar aos sistemas informatizados de controle de acesso “blacklists”
com nome, imagem de pessoas e placas de veiculos que possam rpresentar risco a seguranca.

XXI— se necessario, devem existir normaspara o controle do

acesso ¢ utilizacdo de

maquinas fotograficas, pen drives, telefones celulares, dispositivos eletronicos, etc.

XXII — no caso de cobertura jornalistica, recomenda-se a existéncia de norma
regulamentando o credenciamento prévio do profissional de imprensa e as condigdes de acesso

destas pessoas.
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Figura 4: Portao Central

Fonte: O Autor

2. Sistemas de Vigilancia e Deteccio Eletronica;

I — a escolha dos tipos de sistemas de vigilancia e deteccdo eletronica a serem
empregados deverdo levar em conta os resultados obtidos em andlise de risco prévia.

IT — os sistemas de CFTV devem garantir, pelo menos, a cobertura das areas externas e
locais sensiveis, bem como cobrir trajetos pré-fixados com a intengdo de direcionar e controlar
os fluxo de pessoas no interior do complexo.

IIT — as cameras devem ter qualidade suficiente para detectar e identificar.

IV - os sistemas de CFTV devem ser monitorados em tempo real e possuir capacidade
de armazenar, no minimo, 90 dias de gravac¢do de imagens de forma ininterrupta.

V — os sistemas de CFTV devem possuir redundancia e os locais destinados aos
equipamentos devem ser considerados de acesso restrito.

VI — o acesso as gravacoes e mdodulos de configuracdo do sistema devem ser restritos
ao chefe da seguranca orgénica e/ou a pessoas por ele designadas.

VII — terceirizados utilizados no servico de seguranca devem possuir acesso apenas para

a visualizagdo e monitoramento em tempo real.
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VIII — as imagens de CFTV gravadas e armazenadas devem sX — os diferentes sistemas
eletronicos utilizados para detecgdo e vigilancia devem estar integrados e setorizados a fim de
garantir identificacdo e respostas rapidas aos incidentes de seguranga.

IX — devem existir protocolos para a solicitagdo e acesso as imagens gravadas pelo
CFTV.

X — os diferentes sistemas eletronicos utilizados para deteccao e vigilancia devem estar
integrados e setorizados a fim de garantir identificagdao e respostas rapidas aos incidentes de

seguranga.
3. Seguranca das Areas e Instalacoes;

Servigo de Vigilante

I — havendo servigo de seguranca de vigilantes devem existir protocolos operacionais
padrdes regulando as atribuicdes especificas dos vigilantes em cada um dos postos, bem como
as posturas e procedimentos comportamentais a serem adotados nas hipdteses de incidente de
seguranga.

IT — os dias e horarios de rondas devem ser alternados; organizados, controlados e
supervisionados pelo 6rgdo de seguranca organica.

Situacdo de seguranca,

05 Vigias Noturnos (concursado da Seduc)

Empresa C&S de monitoramento (contratada pela SEDUC)

Possui 8 cameras ativas, sendo 01 externa

01 agente de portaria

Video monitoramento proprio da escola (realizada emenda parlamentar do deputado
Péricles)

80 cameras

40 cameras instaladas nas salas de aula

35 cameras estdo sendo instaladas nos corredores da escola

05 cameras instaladas na 4rea externa do colégio

Sistema Pessoal;

Empresa C&S

13 colaboradores (servigos gerais)

Supervisor: Marcio Luis
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4. Seguranca da Documentacio;

I — a seguranca da informagao na documentacdo deve englobar os seguintes aspectos:
producao, classificagdo, tramitac¢ao, arquivamento, reproducao, desclassificacao e destruicao.

IT — os procedimentos estabelecidos para o tratamento de documentos sensiveis devem
ser compativeis com o disposto na Lei n® 12.527/2011, bem como com outras normas legais
que tratam do sigilo e segredo de justica no exercicio da atividade policial.

IIT — a normatizagao da gestao documental institucional deve zelar pela observancia do
principio da compartimentagao.

IV - em se tratando de documento composto de diversas partes (anexos, apéndices,
apensos, etc,) as regras para a marca¢ao do documento sigiloso devem tomar por base sempre
a parte que possui o maior grau de sigilo dentro do conjunto.

V — documentos sigilosos  devem receber classificagdo ja durante a fase

de elaboracao.

VI — os meios de armazenamento também devem ser classificados.

VII - com intuito de minimizar eventuais vulnerabilidades, 0
ideal ¢ que documentos sigilosos tramitem sempre em carater de urgéncia.

VIII - sendo a publicagdo condigdo para a existéncia e validade de documento sigilo, os
procedimentos adotados devem garantir a manutencao do sigilo do conteudo.

IX — determinados contratos, devido a sensibilidade do seucontetido, devem prever

medidas extras de seguranca e controle.

Figura 5: Muro Fundo Escola
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Fonte: O Autor

5. Seguranca das Redes e Ferramentas de video monitoramento;

I — a escolha dos tipos de sistemas de vigilancia e deteccdo eletronica a serem
empregados deverdo levar em conta os resultados obtidos em andlise de risco prévia.

IT — os sistemas de CFTV devem garantir, pelo menos, a cobertura das areas externas e
locais sensiveis, bem como cobrir trajetos pré-fixados com a intengdo de direcionar e controlar
os fluxo de pessoas no interior do complexo.

IIT — as cameras devem ter qualidade suficiente para detectar e identificar.

IV - os sistemas de CFTV devem ser monitorados em tempo real e possuir capacidade
de armazenar, no minimo, 90 dias de gravac¢do de imagens de forma ininterrupta.

V — os sistemas de CFTV devem possuir redundancia e os locais destinados aos
equipamentos devem ser considerados de acesso restrito.

VI — o acesso as gravacoes € mdodulos de configuracdo do sistema devem ser restritos
ao chefe da seguranca orgénica e/ou a pessoas por ele designadas.

VII — terceirizados utilizados no servico de seguranca devem possuir acesso apenas para

a visualizagdo e monitoramento em tempo real.
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VIII — as imagens de CFTV gravadas e armazenadas devem X — os diferentes sistemas
eletronicos utilizados para detecgdo e vigilancia devem estar integrados e setorizados a fim de
garantir identificacdo e respostas rapidas aos incidentes de seguranga.

IX — devem existir protocolos para a solicitagdo e acesso as imagens gravadas pelo
CFTV.

X — os diferentes sistemas eletronicos utilizados para deteccdo e vigilancia devem estar
integrados e setorizados a fim de garantir identificagdo e respostas rapidas aos incidentes de
seguranga.

XI — havendo servigo de seguranga de vigilantes devem existir protocolos operacionais
padrdes regulando as atribuigdes especificas dos vigilantes em cada um dos postos, bem como
as posturas e procedimentos comportamentais a serem adotados nas hipodteses de incidente de
seguranga.

XII — os dias e horarios de rondas devem ser alternados; organizados, controlados e

supervisionados pelo 6rgdo de seguranga organica.

6. Seguranca das Comunicacoes;

I — a utilizacdo dos recursos institucionais de informatica ¢ comunicagdes deve ser
normatizada quanto aos seguintes aspectos: condi¢des de uso, responsabilidade pelo
funcionamento e estado de conservagao, instalacao de programas e aplicagdes, responsabilidade
pela realizagao de copias de seguranga das estagdes individuais de trabalho e periféricos.

IT — a organizagdo e o acesso a diretdrios de trabalho devem ser compartimentados.

IIl — a forma de armazenamento e a transmissdo de dados sensiveis deve prever a
utilizacdo de recursos tecnoldgicos capazes de garantir a manutencao do sigilo, a autenticidade

e a integridade das informagdes.

IV — devem-se definir regras para criagdo de perfis de acesso, formas de acesso e
autenticacao, acesso a dados sigilosos contidos em sistemas de informatica, utilizagao de redes
sem fio, condi¢des e possibilidades para extracdo de dados sigilosos dos bancos de dados
institucionais, auditoria de redes e sistemas, transporte de midias com conteudo sigiloso,
ingresso e uso de equipamentos de informatica e periféricos particulares e para o

monitoramento on-line do trafego telematico institucional.

Figura 6: Estacionamento
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Fonte: O Autor

ANEXO B

Figura 7: Muro Lateral
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Fonte: O Autor

Figura 8: Muro do Estacionamento

Fonte: O Autor

Figura 9: Muro canteiro fundo
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Fonte: O Autor
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